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Office de la Formation Professionnelle et de la Promotion du Travail


	Protocoles POP3 & IMAP4
Télécharger tous les modules de toutes les filières de l'OFPPT sur le site dédié à la formation professionnelle au Maroc : www.marocetude.com
Pour cela visiter notre site www.marocetude.com et choisissez la rubrique :  MODULES ISTA 
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1. Protocole POP3

1.1. Introduction
Sur certains types de petits noeuds d’Internet, il est souvent impossible de maintenir un système de transport de message (Message Transport System). Par exemple, une station de travail peut ne pas avoir suffisamment de ressources (vitesse du processeur, espace disque) pour héberger un serveur SMTP et le système de distribution local de courrier associé, fonctionnant en permanence. De même, cela serait coûteux de laisser un PC connecté à un réseau de type IP pendant longtemps.

Malgré cela, il est souvent très utile de pouvoir gérer du courrier sur ces petits noeuds aussi possèdent-ils souvent un logiciel spécifique pour accomplir les tâches de gestion de courrier. Pour résoudre ce problème, un noeud qui peut accueillir un service MTS fournit également un service de dépôt de courrier (maildrop) pour ces noeuds moins puissants. Le Protocole POP3 a pour but de permettre à une station de travail d’accéder dynamiquement de façon pratique à un dépôt de courrier sur un hôte serveur. En général, cela signifie que le protocole POP3 est utilisé pour permettre à une station de travail de récupérer le courrier que le serveur stocke pour elle.

POP3 n’a pas pour but de fournir des opérations de manipulation de grandes quantités de courrier sur le serveur ; normalement, le courrier est téléchargé puis ensuite effacé. 
1.2. Opérations de bases
D’abord, l’hôte serveur lance le service POP3 en écoutant le port TCP 110. Quand un hôte client souhaite utiliser ce service, il établit une connexion TCP avec l’hôte serveur. Quand la connexion est établie, le serveur POP3 envoie un message de bienvenue. Le client et le serveur POP3 échangent alors des commandes et des réponses (respectivement) jusqu’à ce que la connexion soit fermée ou avortée.

Les commandes POP3 sont des mot-clefs (indépendants de la casse), pouvant être suivis d’un ou plusieurs arguments. Toutes les commandes sont terminées par la séquence CRLF (Retour Chariot, Saut de Ligne ASCII). Les mot-clefs et les arguments sont formés de caractères ASCII imprimables. Les mot-clefs et les arguments sont chacun séparés par un unique caractère espace (SPACE). Les mot-clefs sont formés de trois ou quatre caractères. Chaque argument peut avoir jusqu’à 40 caractères.

Les réponses POP3 sont des indicateurs d’état et un mot-clef pouvant être suivi d’informations complémentaires. Toutes les réponses sont terminées par la séquence CRLF. Il y a actuellement deux indicateurs d’état : positif (" +OK ") et négatif (" -ERR "). Les serveurs DOIVENT envoyer " +OK " et " -ERR " en majuscules.

Certaines commandes ont une réponse sur plusieurs lignes. Dans ces cas, qui sont clairement explicités ci-après, après avoir envoyé la première ligne de la réponse et la séquence CRLF, chaque ligne complémentaire est envoyée, chacune terminée par la séquence CRLF. Lorsque toutes les lignes de la réponse ont été envoyées, une ligne finale est envoyée, formée d’un point (code ASCII décimal 046, " . ") et de la séquence CRLF. Si une des lignes de la réponse commence par un point, ce point est doublé (transmis deux fois consécutivement ou " byte-stuffed "). Ainsi une réponse sur plusieurs lignes se termine par la séquence de cinq octets " CRLF.CRLF ". Lors de l’examen d’une réponse sur plusieurs lignes, le client examine si la ligne commence par un point. Si c’est le cas : si les deux octets suivants ne forment pas la séquence CRLF, le premier octet de la ligne (le point) est enlevé ; sinon (si CRLF suit immédiatement le point), la réponse du serveur POP se termine ici et la ligne (" .CRLF ") n’est pas considérée comme faisant parti de la réponse sur plusieurs lignes.

Une session POP3 évolue à travers un certains nombre d’états au cours de sa vie. Une fois que la connexion TCP a été ouverte et que le serveur POP3 a envoyé le message de bienvenue, la session entre dans l’état AUTORISATION (AUTHORIZATION). Dans cet état, le client doit s’authentifier auprès du serveur POP3. Une fois que le client a réussi à faire cela, le serveur acquiert les ressources associées au dépôt de courrier du client, et la session entre dans l’état TRANSACTION. Dans cet état, le client demande des actions de la part du serveur POP3. Quand le client a émis la commande QUIT (quitter), la session entre dans l’état MISE-A-JOUR (UPDATE). Dans cet état, le serveur POP3 libère les ressources acquises durant l’état TRANSACTION et dit au revoir. La connexion TCP est alors fermée.

1.3. Commandes POP3 

Commandes Valides dans l’état AUTORISATION (AUTHORIZATION)

USER nom

PASS mot-de-passe

QUIT

Commandes Valides dans l’état TRANSACTION

STAT

LIST [msg]

RETR msg

DELE msg

NOOP

RSET

QUIT

Commandes POP3 optionnelles :

Valides dans l’état AUTORISATION (AUTHORIZATION)

APOP nom somme-de-contrôle

Valides dans l’état TRANSACTION

TOP msg n

UIDL [msg]

Réponses POP3 :

+OK

-ERR

Il faut noter qu’à l’exception des commandes STAT, LIST et UIDL, la réponse donnée par le serveur POP3 à toute commande est significative avec seulement " +OK " et " -ERR ". Tout texte apparaissant après ces réponses peut être ignoré par le client.

1.4. Exemple de session POP3

S : <Attend une connexion TCP sur le port 110>
C : <ouvre une connexion sur ce port>
S : +OK POP3 server ready <1896.697170952@ofppt.ma>
C : APOP user1 c4c9334bac560ecc979e58001b3e22fb
S : +OK user1’s maildrop has 2 messages (320 octets)
C : STAT
S : +OK 2 320
C : LIST
S : +OK 2 messages (320 octets)
S : 1 120
S : 2 200
S : .
C : RETR 1
S : +OK 120 octets
S : <le serveur POP3 envoie le message 1>
S : .
C : DELE 1
S : +OK message 1 deleted
C : RETR 2
S : +OK 200 octets
S : <le serveur POP3 envoie le message 2>
S : .
C : DELE 2
S : +OK message 2 deleted
C : QUIT
S : +OK dewey POP3 server signing off (maildrop empty)
C : <ferme la connexion>
S : <attend une connexion suivante>

2. Protocole IMAP4

2.1. Introduction

Le protocole IMAP est né en 1986 à l'Université de Stanford, bien qu'il ne fut pas documenté avant les spécifications RFC 1064 de juillet 1998. Cette dernière ayant elle-même subit de multiples révisions jusqu'à aujourd'hui, la version actuelle étant IMAP4rev1.  

IMAP a été d'abord pensé pour supporter le mode d'accès en-ligne, c'est pourquoi "IMAP" signifiait d'abord "Interactive Message Acces Protocol", mais le nom a été changé en 1993, au cours de l'effort de standardisation fait par l'IETF, pour rendre compte des possibilités actuelles offertes par IMAP. Ce protocole regroupe toutes les fonctionnalités offertes par POP, et supporte donc complètement le mode d'accès hors-ligne. En plus, avec les ajouts apportés à la version 4, il supporte maintenant le mode déconnecté.
2.2. Fonctionnement du protocole IMAP

2.2.1. Niveau de connexion
Le protocole IMAP s'appuie sur l'hypothèse d'un flux de données stable, comme celui fournit par TCP. Lorsque TCP est utilisé, un serveur IMAP écoute le port 143. 

2.2.2. Commandes et réponses

Une connexion IMAP comprend d'abord l'établissement d'une connexion réseau client/serveur, puis un message de salutation initial du serveur et enfin d'interactions client/serveur. Ces interactions client/serveur consistent en une suite de commandes/réponses entre le client et le serveur. Toutes les données transmises entre le client et le serveur se présentent sous forme de lignes qui se terminent par CRLF. 

2.2.3. Client émetteur du protocole et serveur récepteur

Une commande du client commence une opération. Chaque commande du client est préfixée par un identificateur (typiquement une chaîne alphanumérique courte (par exemple : A0001, A0002, etc.) appelé tag. Un tag différent est généré par le client pour chaque nouvelle commande. 
Le serveur IMAP lit une ligne de commande reçue du client, parcourt la commande et ses arguments et transmets les données appropriées ainsi qu'une réponse résultat de commande complétée. 

2.2.4.  Serveur émetteur du protocole et client récepteur


Les données transmises au client par le serveur et les réponses de statut n'indiquant pas qu'une commande a été complétée sont préfixées par "*" , et sont appelées réponses sans tag (untagged). Les données transmises par le serveur peuvent être le résultat d'une commande du client, mais aussi d'une décision unilatérale du serveur. Il n'y a aucune différence syntaxique entre des données qui sont le résultat d'une commande et celles qui sont le résultat d'un décision unilatérale du serveur. La réponse résultat de commande complétée indique le succès ou l'échec de l'opération. Le tag de cette réponse est le même que celui de la commande du client qui a lancé l'opération. Ainsi, si plus d'une commande sont en cours d'exécution, le tag permet d'identifier la commande à laquelle cette réponse est destinée. Il y a trois réponses de commande complété possibles 

"OK: indique que l'opération s'est déroulée avec succès 

"NO: indique que l'opération a échouée 

" BAD : indique une erreur de protocole, comme une commande non reconnue ou une erreur de syntaxe 
Le client lit une ligne de réponse du serveur. Il agit ensuite en fonction du premier token de la réponse, qui peut être un tag, "*" ou "+".
2.3. Etats

Une session IMAP peut se trouver dans quatre états différents. La plupart des commandes sont valides seulement dans certains états. Un client qui tente d'exécuter une commande qui n'est pas valide dans l'état actuel commet une erreur de protocole. Dans une telle situation, le serveur répondra par BAD ou NO (suivant l'implémentation). 

2.3.1. Etat non-authentifié (non-authentificated)


Dans l'état non-authentifié, le client doit fournir une authentification correcte avant que la plupart des commandes ne soient permises. Le serveur entre dans cet état lorsqu'une connexion qui n'a pas été pré-authentifiée commence. 

2.3.2. Etat authentifié (authentificated)


Dans l'état authentifié, le client est authentifié et doit sélectionner une boîte aux lettres à laquelle accéder avant que les commandes opérant sur les messages soient autorisées. Le serveur entre dans cet état lorsqu'une connexion pré-authentifiée est ouverte, lorsqu'une authentification correcte a été fournie ou encore lorsqu'une erreur s'est produite lors de la sélection de la boîte aux lettres. 

2.3.3. Etat sélectionné (selected)

Dans l'état sélectionné, une boîte aux lettres a laquelle accéder a été sélectionnée. Le serveur entre dans cet état lorsqu'une boîte aux lettres a été correctement sélectionnée. 

2.3.4. Etat déconnexion (logout)


Dans l'état déconnexion, la connexion se termine et le serveur ferme cette connexion. Le serveur entre dans cet état suite à une requête d'un client ou suite à une décision unilatérale.
Bien que ces protocoles ne soient pas directement compatibles et présentent des différences significatives, ils ont quelques caractéristiques communes : 

· Ils gèrent uniquement l'accès au courrier, et dépendent de SMTP pour l'envoi. 

· Ils délivrent tout deux le courrier à un serveur, généralement partagé, "toujours allumé". 

· Ils permettent l'accès au nouveau courrier depuis différents types de pattes-formes clientes. 

· Ils permettent l'accès au nouveau courrier depuis n'importe quel endroit du réseau. 

· Ils supportent complètement le modèle d'accès hors-ligne (télécharger et effacer). 

· Il existe pour chacun d'eux des implémentations libres (sources comprises). 

· Il existe pour chacun d'eux des implémentations pour PC, Mac et Unix. 

· Il existe des implémentations commerciales. 

· Ils sont des protocoles ouverts, définis par les RFC Internet. 

Mettre l’accent sur un point particulier
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	Note d’attention particulière.
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