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1. Introduction
PPP (Protocole point à point) est le meilleur protocole à mettre en oeuvre sur une connexion commutée WAN série. Il gère les communications synchrones et asynchrones et fournit des fonctions de détection d'erreurs. Mais surtout, il comporte un processus d'authentification par CHAP ou PAP. Il peut être utilisé sur différents médias physiques, notamment les câbles à paires torsadées, la fibre optique ou la transmission par satellite. 

2. Liaisons série point à point
2.1. Présentation des communications série 
Les technologies des réseaux WAN s'appuient sur une transmission série au niveau de la couche physique. Cela signifie que les bits d'une trame sont transmis un par un sur le support physique. 
Les bits qui constituent la trame de couche 2 sont signalés un par un par les processus de la couche physique s'effectuant sur le support physique. Les méthodes de signalisation sont notamment NRZ-L (Nonreturn to Zero Level), HDB3 (High Density Binary 3) et AMI (Alternative Mark Inversion). Il ne s'agit que d'exemples de normes de codage de la couche physique, similaires au codage Manchester pour Ethernet. Entre autres choses, ces méthodes de signalisation différencient les méthodes de communication série entre elles. Parmi les nombreuses normes de communication série, on trouve les suivantes:
· RS-232-E 

· V.35 

· HSSI (High Speed Serial Interface) 

2.2. Description du fonctionnement du multiplexage temporel.
Le multiplexage temporel (TDM – Time-division multiplexing) désigne la transmission de plusieurs sources d'informations sur un canal, ou signal, commun, puis la reconstruction des flux d'origine à l'extrémité distante. 
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Dans l'exemple présenté à la Figure ci-dessus, trois sources d'informations sont transportées tour à tour sur le canal de sortie. Tout d'abord, un bloc d'informations est prélevé de chaque canal d'entrée. La taille de ce bloc peut varier, mais il s'agit généralement d'un bit ou d'un octet. Selon que des bits ou des octets sont utilisés, ce type de TDM est appelé entrelacement de bits ou entrelacement d’octets. 

Chacun des trois canaux d'entrée a sa propre capacité. Pour que le canal de sortie puisse accepter les informations provenant des trois entrées, sa capacité ne doit pas être inférieure au total de ces entrées.

Dans le TDM, l'intervalle de temps de sortie est toujours présent, que l'entrée ait ou non des informations à transmettre. La sortie TDM peut être comparée à un train avec 32 wagons. Chacun d'entre eux appartient à une société de routage différente et chaque jour, le train part avec ses 32 wagons. Si l'une des sociétés a des produits à expédier, le wagon est chargé. Si la société n'a rien à envoyer, le wagon reste vide, mais fait toujours partie du train.
TDM agit au niveau de la couche physique et ignore la nature des informations multiplexées vers le canal de sortie. Le TDM est indépendant du protocole de couche 2 qui a été utilisé par les canaux d'entrée.

Le réseau RNIS (Réseau numérique à intégration de services) est un exemple de TDM. RNIS accès de base (BRI) comporte trois canaux, à savoir deux canaux B à 64 kbits/s (B1 et B2) et un canal D à 16 kbits/s. Le TDM comporte neuf intervalles de temps, qui se répètent. Dans les autres pays du monde, l'unité de terminaison de réseau (NTU) est fournie et gérée par l'opérateur téléphonique. Ceci permet à ce dernier de gérer et de dépanner la boucle locale de façon réactive, car le point de démarcation se situe après la NTU. Le client connecte un CPE (customer premises equipment – équipement placé chez le client par l'opérateur), tel qu'un routeur ou un matériel d'accès frame relay, dans la NTU par l'intermédiaire d'une interface série V.35 ou RS-232

2.3. Encapsulation HDLC
A l'origine, les communications série étaient fondées sur des protocoles orientés caractères. Les protocoles orientés Bits étaient plus efficaces, mais étaient également propriétaires. En 1979, l'ISO accepta HDLC, qui est un protocole de couche liaison de données, comme une norme orientée bits qui encapsule les données sur des liaisons série synchrones. Cette normalisation a mené d'autres comités à adopter et à développer le protocole. Depuis 1981, ITU-T a développé une série de protocoles dérivés de HDLC. Les exemples suivants de protocoles dérivés sont appelés des protocoles d'accès de liaison : 
· Procédure d'accès en mode équilibré LAPB (Link Access Procedure), for X.25 

· Protocole de liaison LAPD (Link Access Procedure – D channel) pour RNIS 

· Procédure de liaison pour modems LAPM (Link Access Procedure for Modems) et PPP pour les modems 

· Procédure de liaison pour Frame Relay LAPF (Link Access Procedure for Frame Relay) pour Frame Relay 
HDLC utilise une transmission série synchrone offrant des communications sans erreurs entre deux points. HDLC définit une structure de tramage de couche 2 permettant un contrôle de flux et d'erreurs au moyen d'accusés de réception et d'un schéma de fenêtrage. Chaque trame présente le même format, qu'il s'agisse d'une trame de données ou d'une trame de contrôle.
Le protocole HDLC ne prend pas en charge de façon inhérente plusieurs protocoles sur une seule liaison, car il n'a aucun moyen d'indiquer le protocole transporté. Cisco offre une version propriétaire de HDLC. La trame HDLC de Cisco utilise un champ « type » propriétaire servant de champ de protocole. Ce champ permet à plusieurs protocoles de couche réseau de partager la même liaison série. HDLC constitue le protocole de couche 2 par défaut pour les interfaces série des routeurs Cisco.

HDLC définit les trois types de trame ci-dessous, chacune présentant un format de champ de contrôle différent: 
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Les trames d'information (Trames I) – Transportent les données à transmettre pour la station. Elles offrent un contrôle de flux et d'erreurs supplémentaire et les données peuvent être superposées sur une trame d'informations. 
Les trames de supervision (Trames S) – Fournissent des mécanismes de requête/réponse quand la superposition n'est pas utilisée. 
Trames non-numérotées (Trames U) – Fournissent des fonctions supplémentaires de contrôle des liaisons, telles que la configuration de connexion. Le champ de code définit le type de trame U. 
Les un ou deux premiers bits du champ de contrôle servent à identifier le type de trame. Dans le champ de contrôle d'une trame d'information (I), le numéro de séquence d'envoi désigne le numéro de la trame suivante à envoyer. Le numéro de séquence de réception fournit le numéro de la trame suivante à recevoir. L'émetteur et le récepteur s'occupent de la maintenance des numéros de séquence d'envoi et de réception

2.4. Description de l’encapsulation PPP
PPP utilise une architecture multicouche. Une architecture multicouche est un modèle, une conception ou un plan d'action logique facilitant la communication entre des couches interconnectées. Le modèle OSI (Open System Interconnection) est l'architecture multicouche utilisée dans les réseaux. PPP fournit une méthode d'encapsulation des datagrammes multiprotocoles sur une liaison point-à-point et utilise la couche de liaison de données pour tester la connexion. Par conséquent, PPP est constitué de deux sous-protocoles: 
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· Le protocole de contrôle de liaison (LCP pour Link Control Protocol) – Utilisé pour établir la liaison point-à-point. 
· Le protocole de contrôle réseau (NCP pour Network Control Protocol) – Utilisé pour configurer les divers protocoles de couche réseau. 

PPP peut être configuré sur les types suivants d'interfaces physiques: 

· Série asynchrone 

· Série synchrone 

· HSSI (High Speed Serial Interface) 

· RNIS (Réseau Numérique à Intégration de Services) 
2.5. les fonctions des composants LCP (Link Control Protocol) et NCP (Network Control Protocol) de PPP.
PPP utilise le protocole de contrôle de liaison (LCP) pour négocier et configurer les options de contrôle sur la liaison de données WAN. PPP utilise le protocole de contrôle réseau (NCP) pour encapsuler et négocier des options pour plusieurs protocoles de couche réseau. Le protocole LCP est situé au-dessus de la couche physique et permet d'établir, de configurer et de tester la connexion de liaison de données. 

PPP utilise également LCP pour accepter automatiquement des options de format d'encapsulation, telles que: 
· L'authentification – Le côté appelant de la liaison doit entrer des informations permettant d'assurer que l’émetteur dispose des autorisations appropriées attribuées par l’administrateur réseau pour effectuer l’appel. Les routeurs homologues échangent des messages d’authentification. Pour l'authentification, les deux choix sont le protocole d’authentification du mot de passe (PAP pour Password Authentication Protocol) et le protocole d'authentification à échanges confirmés (CHAP pour Challenge Handshake Authentication Protocol). 

· La compression – Les options de compression augmentent le débit effectif des connexions PPP en réduisant la quantité de données sur la trame qui doit traverser la liaison. Le protocole décompresse la trame à l'arrivée. Les deux protocoles de compression disponibles sur les routeurs Cisco sont Stacker et Predictor. 

· La détection d'erreur – Les mécanismes de détection d'erreur de PPP permettent à un processus d'identifier les conditions d'erreur. Les options Quality et Magic Number aident à assurer que la liaison de données reste fiable et sans boucle. 

· La multiliaison – Cisco IOS version 11.1 et ultérieures prennent en charge le PPP multiliaison. Cette autre possibilité fournit un équilibrage de la charge sur les interfaces routeur utilisées par PPP. 

· Rappel PPP – Pour renforcer la sécurité, Cisco IOS version 11.1 offre des fonctions de rappel sur PPP. Grâce à cette option LCP un routeur Cisco peut servir de client ou de serveur de rappel. Le client effectue l'appel initial, demande à être rappelé, puis met fin à son appel initial. Le routeur de rappel répond à l'appel initial et rappelle le client en s'appuyant sur ses instructions de configuration. 

LCP effectue également les opérations suivantes: 
· Il gère les limites variables de taille de paquets 

· Il détecte les erreurs de configuration courantes 

· Il met fin à la liaison 

· Il détermine si une liaison fonctionne correctement ou présente des défaillances 
Avec PPP, plusieurs protocoles de couche réseau peuvent fonctionner sur la même liaison de communications. Pour chaque protocole de couche réseau utilisé, un protocole de contrôle réseau (NCP) est fourni. Par exemple, le protocole IP (Internet Protocol) utilise le protocole de contrôle IP (IPCP), et IPX (Internetwork Packet Exchange) utilise le protocole de contrôle Novell IPX (IPXCP). Les NCP incluent des champs fonctionnels qui contiennent des codes standard pour indiquer le type de protocole de couche réseau qu’encapsule le protocole PPP. 
2.6. Description des différentes parties d'une trame PPP.
Une trame de l’interface PPP comporte les champs suivants: 
· Drapeau – Indique le début ou la fin d'une trame et comprend la séquence binaire 01111110. 

· Adresse – Comprend l’adresse de broadcast standard composée de la séquence binaire 11111111. Le protocole PPP n’attribue pas d’adresse de station individuelle. 

· Contrôle –Comprend un octet composé de la séquence binaire 00000011, qui appelle la transmission des données utilisateur dans une trame non séquencée. Un service non orienté connexion semblable au contrôle de lien logique (LLC) de type 1 est fourni. 

· Protocole – Comprend deux octets qui identifient le protocole encapsulé dans le champ de données de la trame. 
· Données – Comprend zéro ou plusieurs octets contenant le datagramme du protocole précisé dans le champ de protocole. La fin du champ de données est identifiée par la séquence du drapeau de fermeture qui comprend les deux octets du champ de séquence de contrôle de trame (FCS). La longueur maximale par défaut du champ de données est de 1500 octets. 

· FCS – Normalement, 16 bits ou 2 octets faisant référence aux caractères supplémentaires ajoutés à une trame à des fins de contrôle d'erreur

2.7. Description des trois phases d'une session PPP 
L'établissement d'une session PPP se déroule en trois phases. Ces phases sont l'établissement de la liaison, l'authentification et la phase de protocole de couche réseau. Des trames LCP exécutent les tâches de chaque phase LCP. Les trois catégories de trames LCP ci-dessous sont utilisées au cours d'une session PPP: 
· Les trames d’établissement de liaison permettent d'établir et de configurer une liaison. 

· Les trames de fermeture de liaison permettent de fermer une liaison. 

· Les trames de maintenance de liaison permettent de gérer et de déboguer une liaison. 
Les trois phases d'établissement d'une session PPP sont:
· Phase d'établissement de liaison – Au cours de cette phase, chaque équipement PPP envoie des trames LCP pour configurer et tester la liaison de données. Les trames LCP comprennent un champ d’option de configuration qui permet aux unités de négocier l’utilisation des options, telles que l’unité de transfert d'information maximale (MTU), la compression de certains champs PPP et le protocole d’authentification de la liaison. Si une option de configuration n’est pas comprise dans un paquet LCP, sa valeur par défaut est utilisée. Avant l'échange des paquets de couche réseau, le protocole LCP doit d’abord établir la connexion et négocier les paramètres de configuration. Cette phase se termine par l'envoi et la réception d'une trame d’accusé de réception de la configuration. 
· Phase d'authentification (facultatif) – Une fois la liaison établie et le protocole d’authentification sélectionné, l’homologue peut être authentifié. L’authentification a lieu avant le début de la phase de protocole de couche réseau. Dans le cadre de cette phase, LCP permet également d'effectuer un test facultatif de détermination de qualité de la liaison. La liaison est vérifiée afin de déterminer si sa qualité est suffisante pour activer les protocoles de couche réseau.  
· Phase de protocole de couche réseau – Pendant cette phase, les équipements PPP envoient des paquets NCP pour choisir et configurer un ou plusieurs protocoles de couche réseau, par exemple, IP. Une fois que chaque protocole de couche réseau sélectionné a été configuré, les paquets de chacun de ces protocoles sont envoyés sur la liaison. Si le protocole LCP ferme la liaison, il en informe les protocoles de couche réseau afin qu'ils prennent les mesures qui s’imposent. La commande show interfaces montre les états des trames LCP et NCP sous la configuration PPP. 
La liaison PPP reste configurée pour les communications jusqu'à ce que l'un des événements ci-dessous survienne: 
· Les trames LCP ou NCP ferment la liaison. 

· Une horloge d'inactivité expire. 

· Un utilisateur intervient. 
3. Authentification dans une session PPP
La phase d’authentification d’une session PPP est facultative. Une fois la liaison établie et le protocole d’authentification sélectionné, l’homologue peut être authentifié. L’authentification a lieu avant le début de la phase de configuration du protocole de couche réseau. 
Les options d'authentification nécessitent que le côté appelant de la liaison entre des informations d'authentification. Cela aide à garantir que l'administrateur réseau a autorisé l'utilisateur à passer l'appel. Les routeurs homologues échangent des messages d’authentification. 

Lors de la configuration de l’authentification PPP, l'administrateur réseau peut sélectionner le protocole d’authentification de mot de passe (PAP) ou le protocole d'authentification à échanges confirmés (CHAP).  En général, le protocole CHAP est préférable.

3.1. Protocole d'authentification du mot de passe (PAP)
Le protocole PAP procure une méthode simple permettant à un nœud distant d’établir son identité à l’aide d’un échange en deux étapes.
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 Une fois la phase d’établissement de la liaison PPP terminée, la combinaison nom d’utilisateur/mot de passe est envoyée de façon répétée par le nœud distant sur la liaison, jusqu’à ce que l’authentification soit confirmée ou que la connexion soit interrompue. 
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Le protocole PAP n’est pas un protocole d’authentification très efficace. En effet, les mots de passe sont transmis en clair sur la liaison et il n’offre aucune protection contre la lecture répétée des informations ou les attaques répétées par essais et erreurs. Le nœud distant contrôle la fréquence et la durée des tentatives de connexion.

3.2. Protocole d'authentification à échanges confirmés (CHAP)
CHAP s'utilise au démarrage d'une liaison et vérifie régulièrement l'identité du nœud distant au moyen d'un échange en trois étapes. CHAP s'effectue à l'établissement initial de la liaison et se répète pendant la durée de cette liaison. 
Une fois la phase d’établissement de la liaison PPP terminée, le routeur local envoie un message de demande de confirmation au nœud distant. 
Le nœud distant répond par une valeur calculée au moyen d'une fonction de hachage unidirectionnelle, généralement l'algorithme MD5 (Message Digest 5). Cette réponse est fondée sur le mot de passe et le message de demande de confirmation. Le routeur local compare la réponse à son propre calcul de la valeur hachée attendue. Si les valeurs concordent, l'authentification est acceptée ; sinon, la connexion prend fin immédiatement. 
Le protocole CHAP protège contre les attaques de lecture répétée des informations passant par le modem en utilisant une valeur de confirmation variable, unique et imprévisible. Comme la demande de confirmation est unique et aléatoire, la valeur hachée obtenue est également unique et aléatoire. Les demandes de confirmation répétées visent à limiter la durée d’exposition à toute attaque. Le routeur local ou un serveur d’authentification externe contrôle la fréquence et la durée des demandes de confirmation.

3.3. Description des étapes du processus d'authentification PPP.

Quand la commande encapsulation ppp est utilisée, il est possible d'ajouter l'authentification PAP ou CHAP de façon facultative. Si aucune authentification n'est spécifiée, la session PPP commence immédiatement. Si une authentification est nécessaire, le processus effectue les étapes suivantes: 
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Figure 1
· La méthode d'authentification est déterminée. 
· La base de données ou le serveur de sécurité local, qui contient une base de données de noms d'utilisateur et de mots de passe, est consulté pour déterminer si la paire nom d'utilisateur-mot de passe fournie concorde. 
· Le processus vérifie la réponse d'authentification renvoyée par la base de données locale. En cas de réponse positive, la session PPP démarre. Si elle est négative, la session prend fin. 
4. Configuration de PPP
Les aspects configurables de PPP incluent les méthodes d'authentification, la compression, la détection d'erreurs et la prise en charge ou non de la multiliaison. 
L'exemple suivant permet l'encapsulation de PPP sur l'interface série 0/0: 
Router#configure terminal 
Router(config)#interface serial 0/0 
Router(config-if)#encapsulation ppp 
La compression logicielle point-à-point peut être configurée sur les interfaces série qui utilisent l'encapsulation PPP. La compression est effectuée de façon logicielle et peut avoir un effet considérable sur les performances du système. La compression n'est pas recommandée si le trafic est essentiellement constitué de fichiers compressés.

Pour configurer la compression sur PPP, entrez les commandes suivantes: 
Router(config)#interface serial 0/0 
Router(config-if)#encapsulation ppp 
Router(config-if)#compress [predictor | stac] 
Entrez les commandes suivantes pour surveiller les données reçues sur la liaison et éviter que la trame ne tourne en boucle:
Router(config)#interface serial 0/0 
Router(config-if)#encapsulation ppp 
Router(config-if)#ppp quality percentage 
Les commandes ci-dessous procèdent à un équilibrage de la charge sur plusieurs liaisons:
Router(config)#interface serial 0/0 
Router(config-if)#encapsulation ppp 
Router(config-if)#ppp multilink 

4.1. Configuration de l’authentification PPP
La procédure présentée dans le tableau décrit la configuration de l'encapsulation PPP et des protocoles d'authentification PAP/CHAP. 
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Il est essentiel de procéder à une configuration correcte, car PAP et CHAP s'appuient sur ces paramètres pour leur authentification. 

La figure est un exemple de configuration de l'authentification PAP bidirectionnelle. Les deux routeurs authentifient et sont authentifiés, de telle sorte qu'un effet de miroir se produise sur les commandes d'authentification PAP. Le nom d'utilisateur et le mot de passe PAP que chaque routeur envoie doit correspondre à ceux spécifiés à l'aide de la commande username nom password mot de passe de l'autre routeur.

Le protocole PAP procure une méthode simple permettant à un nœud distant d’établir son identité à l’aide d’un échange en deux étapes. Ceci s'effectue uniquement à l'établissement initial de la liaison. Le nom d'hôte d'un routeur doit concorder avec le nom d'utilisateur que l'autre routeur a configuré. Les mots de passe doivent également correspondre. 
Le protocole d'authentification à échanges confirmés (CHAP) permet de vérifier régulièrement l’identité du nœud distant à l’aide d’un échange en trois étapes. Le nom d'hôte d'un routeur doit concorder au nom d'utilisateur que l'autre routeur a configuré. Les mots de passe doivent également correspondre. La vérification a lieu lors de l’établissement initial de la liaison et peut être répétée à tout moment une fois la liaison établie. 

4.2. Vérification de la configuration de l'encapsulation PPP série
Utilisez la commande show interfaces serial pour vérifier la configuration de l'encapsulation HDLC ou PPP.
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input queue 0/75, 0





 Les résultats de la commande, à la figure, illustrent une configuration PPP. Quand le protocole HDLC (high-level data link control) est configuré, «Encapsulation HDLC» doit apparaître dans les résultats renvoyés par la commande show interfaces serial. Lorsque PPP est configuré, ses états LCP (Link Control Protocol) et NCP (Network Control Protocol) peuvent être vérifiés à l'aide de la commande show interfaces serial. 
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La figure répertorie les commandes utilisées pour activer, configurer et vérifier PPP. 

4.3. Dépannage de la configuration de l'encapsulation série
La commande debug ppp authentication affiche la séquence d'échange d'authentification.
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 La figure illustre les résultats renvoyés par le routeur de gauche au cours de l'authentification CHAP avec le routeur de droite, quand debug ppp authentication est activée. Lorsque l'authentification bidirectionnelle est configurée, chaque routeur authentifie l'autre. Des messages s'affichent pour le processus authentifiant et le processus authentifié. Utilisez la commande debug ppp authentication pour afficher la séquence d'échange au moment où elle se produit. 
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