	Renseignements généraux

	Titre du programme d’études 
	TRI
	Code
	TSRI

	Titre du module 
	Supervision des Réseaux Informatiques
	Code
	22

	Durée du module 
	30H
	Technologie
	Réseau

	Compétence
	Superviser le fonctionnement d’un Réseau Informatique.



	Description
	Une administration efficace des réseaux locaux (LAN) et longue distance (WAN) constitue la clé pour conserver un environnement productif dans le monde des réseaux. L’augmentation importante des services réseaux mis à la disposition des utilisateurs influence fortement les performances du réseau. Par une surveillance constante, les administrateurs réseau doivent reconnaître et pouvoir rectifier les problèmes avant même que les utilisateurs de base ne les remarquent.

Divers outils et protocoles permettent de surveiller le réseau localement et à distance. Il est vital de comprendre ces outils en profondeur pour administrer un réseau de façon efficace.

À la fin de ce module, les stagiaires doivent être en mesure de réaliser les tâches suivantes:

· Identifier les outils d'administration réseau 

· Identifier les forces qui régissent la supervision de réseaux

· Décrire le protocole SNMP (Simple Network Management Protocol) et le protocole CMIP (Common Management Information Protocol) 

· Décrire la manière dont les logiciels d'administration recueillent des informations et consignent les problèmes

· Utiliser un outil de supervision de réseaux

· Savoir lire et interpréter les indicateurs

· Prendre les mesures nécessaires pour procéder à des interventions correctes afin de rétablir et de mieux gérer son réseau. 

Plusieurs notions acquises dans ce module seront mises à contribution ou approfondies dans les modules « Conception de réseaux locaux commutés », « Administration de Réseaux Informatiques  » et « Introduction à l'implantation de R.I. interconnectés ».

Télécharger tous les modules de toutes les filières de l'OFPPT sur le site dédié à la formation professionnelle au Maroc : www.marocetude.com
Pour cela visiter notre site www.marocetude.com et choisissez la rubrique :  MODULES ISTA



	PRECISIONS ET PRÉALABLES
	Durée en heure
	ELEMENTS DE CONTENU
	OBJETS DE FORMATION

	
	
	
	Catégorie
	Référence

	1. Décrire les modèles OSI et d'administration réseau.
	· 
	·  Présentation de l'administration réseau.
· OSI et le modèle d'administration réseau.

	· C
	A-C-001

	2. Décrire le protocole SNMP (Simple Network Management Protocol) et le protocole CMIP (Common Management Information Protocol).


	· 
	· Normes SNMP et CMIP.
· Fonctionnement du protocole SNMP.
· Fonctionnement du protocole CMIP.
· Protocoles d’interface propriétaires et normalisés : SNMP, RMON, CMIP, DMI, etc.


	· C
	A-C-001

	3. Décrire la manière dont les logiciels d'administration recueillent des informations et consignent les problèmes.


	· 
	· Structure des informations d'administration et des MIB.

	· C
	A-C-001

	A. Utiliser les outils d’analyse et de surveillance.


	· 
	· Rappel sur les outils de diagnostic conventionnels et leur limitation respective.
· Notions relatives à l’utilisation de logiciels de type : 

· analyseurs de protocoles,
· analyseur et inspecteur de réseaux.
· Notion d’éthique et aspect légal.
· Outils de surveillance en différé ou instantanée de l’utilisation et des accès réseaux.
· Périodicité des mesures.
· Indicateurs de performance réseaux.
· Outils propriétaires de suivi de performance.
· Notation ASN.1 et structure informationnelle.

· Unités de protocole de données.
· Technique d’interprétation d’une MIB.

· Base de données informationnelle relative aux éléments logiciels et matériels d’un réseau.

· Sécurité entourant la prise de mesures à distance

· Outils de gestion propriétaire et générique.
· Base de données propriétaires et normalisés d’information de gestion des équipements réseaux.
· Technique de production de rapport de résultats d’analyse et de surveillance.

· Éventail de produits représentatifs du marché :
· caractéristiques;

· analyseurs de protocole;

· commandes spécifiques.


	· 
	· 

	B. - Interpréter les valeurs des indicateurs.
	· 
	· Notions de valeurs seuils pour différents type d’indicateurs de performances standards.

· Indicateurs de performance en rapport avec la satisfaction de la clientèle.

· Technique d’acquisition et d’agrégation des indicateurs et d’informations primaires sur les performances du réseau.

· Indicateurs de performances pour différents environnements et architectures réseaux.
· Génération d’indicateurs de performance à partir d’information primaires.
· Indicateurs à privilégier en fonction de la situation. 

· Méthode d’interprétation.
· Plage des valeurs :

· établissement;

· utilisation;

· interprétation.

· Établir une référence (base line).
· Évaluation des performances.
· Mise en œuvre des alarmes.

	· 
	· 

	C. Appliquer une procédure d’intervention.
	· 
	· Importance de la connaissance des procédures d’intervention existantes.
· Démonstration sur l’utilisation d’outils d’analyse et de monitoring réseau.
· Établissement d’un baseline du réseau.
· Familiarisation aux protocoles de gestion  à l’aide d’outils simple puis plus complexe.

· Utilisation et interprétation des résultats.
· Configuration d’éléments logiciels et matériels afin de permettre la gestion et le dépannage  à distance.

· Utilisation et configuration d’analyseurs de protocoles et de réseau.

· Mises en situation permettant de mettre en évidence les facteurs critiques.

· Relevé d’indicateurs de performance à l’aide de mises en situation.
· Procédures de surveillance du réseau :

· sécurité;

· facteurs environnementaux;

· performances.

· principes d’intervention

· procédures d’escalade.
· Importance de la consignation des interventions.

	· 
	· 

	D. Établir une nouvelle procédure d’intervention.


	· 
	· Plan d’intervention :

· historique;

· mise à jour.

· Expérimentation des correctifs proposés dans un environnement de test.


	· 
	· 


Apports de connaissances : Guide des ressources numérisées
	.Référence
	Description
	Catégorie
	Support
	REf.
Physique
	Fiche 
Préparation

	A-C-001
	
	Support de cours
	Doc Word
	administration reseau.doc
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Liste des activités d’apprentissage
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