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1. Introduction
Les premiers VLAN étaient difficiles à mettre en œuvre sur les réseaux. La plupart des VLAN étaient définis sur chaque commutateur, ce qui signifie que la création de VLAN sur un réseau étendu était une tâche complexe. Chaque fabricant de commutateur avait une conception différente de la mise en place des VLAN sur leurs commutateurs, ce qui compliquait davantage le processus. Le concept d’agrégation de VLAN a été développé pour résoudre ces problèmes. 

Le mécanisme d’agrégation de VLAN permet de définir de nombreux VLAN au sein d’une société en ajoutant des étiquettes spéciales aux trames pour identifier le VLAN auquel elles appartiennent. Cet étiquetage permet à de nombreux VLAN d’être transférés sur un backbone commun ou sur une agrégation. L’agrégation de VLAN est standardisée à l’aide du protocole d’agrégation IEEE 802.1Q aujourd’hui largement utilisé. Le protocole ISL (Inter-Switch Link) de Cisco est un protocole d’agrégation propriétaire qui peut être mis en œuvre dans la plupart des réseaux Cisco.

L’agrégation de VLAN utilise des trames étiquetées pour permettre le transport de plusieurs VLAN sur un large réseau commuté par le biais de backbones partagés. La configuration et la mise à jour manuelles du protocole VTP (VLAN Trunking Protocol) sur de nombreux commutateurs est un vrai défi. VTP présente un avantage: une fois qu’un réseau a été configuré avec VTP, la plupart des tâches de configuration VLAN sont automatiques.

2. Agrégation (Trunking)
2.1.1. Historique de l’agrégation
L'apparition de l'agrégation (trunking) remonte aux origines des technologies radio et de téléphonie. Dans les technologies radio, une agrégation est une ligne de communication simple qui transporte plusieurs canaux de signaux radio. 

Dans l’industrie de la téléphonie, le concept d’agrégation est associé au canal ou à la voie de communication téléphonique entre deux points. L’un de ces deux points est généralement le central téléphonique. Des agrégations partagées peuvent également être créées pour la redondance entre centraux téléphoniques. 

Le concept utilisé par les industries de la radio et de la téléphonie a ensuite été adopté pour les communications de données. Dans un réseau de communication, une liaison de backbone entre un répartiteur principal et un répartiteur intermédiaire en est un exemple. Un backbone est composé d’un certain nombre d’agrégations. 

Actuellement, le même principe d’agrégation est appliqué aux technologies de commutation de réseaux. Une agrégation est une connexion physique et logique entre deux commutateurs par lesquels le trafic réseau est acheminé. 

2.1.2. Concepts d’agrégation
Comme nous l’avons indiqué précédemment, une agrégation est une connexion physique et logique entre deux commutateurs par lesquels le trafic réseau est acheminé. Il s’agit d’un canal de transmission simple entre deux points. Ces points sont généralement des centres de commutation. 

Dans le contexte d’un environnement de commutation VLAN, une agrégation de VLAN est une liaison point-à-point physique ou logique qui prend en charge plusieurs VLAN. L’objectif d’une agrégation de VLAN est d'économiser des ports lors de la création d’une liaison entre deux unités contenant des VLAN. 
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La figure illustre deux VLAN répartis sur deux commutateurs (Sa et Sb). Chaque commutateur utilise deux liaisons physiques, de sorte que chaque port transporte le trafic d’un VLAN unique. Il s’agit de la méthode la plus simple de mise en œuvre d’une communication VLAN entre commutateurs, mais elle n’offre pas une évolutivité suffisante.
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L’ajout d’un troisième VLAN nécessiterait l’utilisation de deux ports additionnels, un pour chaque commutateur connecté. Cette configuration est également inefficace en termes de partage de charges. De plus, le trafic sur certains VLAN peut ne pas justifier une liaison dédiée. Le concept d'agrégation de VLAN consiste à regrouper plusieurs liaisons virtuelles sur une liaison physique unique en permettant la transmission du trafic de plusieurs VLAN sur un câble unique entre les commutateurs. 

Une agrégation est semblable à un réseau autoroutier. Les routes avec différents points de départ et d’arrivée partagent une autoroute principale pendant quelques kilomètres, puis se divisent pour atteindre leurs destinations. Cette méthode est plus économique que la création d’une route complète du début à la fin pour chaque destination existante ou nouvelle

2.1.3. Fonctionnement d’une agrégation de VLAN
Les tables de commutation aux deux extrémités de l’agrégation peuvent être utilisées pour prendre des décisions de transmission sur la base des adresses MAC de destination des trames. Lorsque le nombre de VLAN circulant sur l’agrégation augmente, les décisions de transmission deviennent plus difficiles à gérer. Le processus de prise de décision est ralenti car le traitement de tables de commutation volumineuses prend plus de temps. 

Des protocoles d’agrégation ont été développés pour gérer efficacement le transfert de trames de différents VLAN sur une liaison physique unique. Les protocoles d’agrégation définissent un consensus pour la distribution de trames aux ports associés aux deux extrémités de l’agrégation. 

Actuellement, il existe deux types de mécanismes d’agrégation: le filtrage des trames et l’étiquetage des trames. L’étiquetage des trames a été adopté par l’IEEE comme mécanisme d’agrégation standard. 
	Filtrage du trame
	Etiquetage du trame
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Les protocoles d’agrégation qui utilisent un mécanisme d’étiquetage des trames affectent un identifiant aux trames pour faciliter leur gestion et permettre un acheminement plus rapide des trames. 

La liaison physique unique entre les deux commutateurs est capable de transporter le trafic pour n’importe quel VLAN. Pour cela, chaque trame envoyée sur la liaison est étiquetée afin d’identifier le VLAN auquel elle appartient. Il existe plusieurs systèmes d’étiquetage. Les systèmes d’étiquetage les plus courants pour les segments Ethernet sont répertoriés ci-dessous:

· ISL (Inter-Switch Link) – Protocole propriétaire de Cisco 

· 802.1Q – Norme IEEE plus particulièrement traitée dans cette section 

2.1.4. VLAN et agrégation
Des protocoles ou des règles spécifiques sont utilisés pour mettre en œuvre une agrégation. L’agrégation fournit une méthode efficace de distribution des ID de VLAN aux autres commutateurs. 

L’utilisation de l’étiquetage de trames comme mécanisme d’agrégation standard, par opposition au filtrage de trames, fournit une solution plus évolutive au déploiement VLAN. Selon la norme IEEE 802.1Q, l’étiquetage de trames est la meilleure façon de mettre en œuvre des LAN virtuels. 

La méthode d’étiquetage des trames VLAN a été développée spécialement pour les communications commutées. Cette méthode place un identificateur unique dans l’en-tête de chaque trame au moment où celle-ci est acheminée dans le backbone du réseau. L’identificateur est interprété et examiné par chaque commutateur avant tout broadcast ou transmission à d’autres commutateurs, routeurs ou équipements de station d'extrémité. Lorsque la trame quitte le backbone du réseau, le commutateur retire l’identificateur avant de transmettre la trame à la station d’extrémité cible. L’étiquetage des trames est effectué au niveau de la couche 2; il nécessite des temps de traitement ou d'administration peu importants. 

Il est important de comprendre qu'un lien multi-VLAN n'appartient à aucun VLAN spécifique. Un lien multi-VLAN doit servir de canal pour les VLAN entre les commutateurs et les routeurs. 

ISL est un protocole qui met à jour les informations VLAN au fur et à mesure du transfert du trafic entre les commutateurs. Avec ISL, une trame Ethernet est encapsulée avec un en-tête contenant un ID de VLAN

2.1.5. Mise en œuvre de l’agrégation de VLAN
Pour créer ou configurer une agrégation de VLAN sur un commutateur à base de commandes Cisco IOS, configurez d'abord le port en mode d'agrégation de VLAN puis spécifiez l’encapsulation d’agrégation à l’aide des commandes suivantes: 

Vérifiez que le mécanisme d'agrégation a été configuré et contrôlez les paramètres en utilisant les commandes show interfacesFa0/[num_port] ou show interfacestrunk en mode privilégié sur le commutateur

3. VTP (Virtual Trunking Protocol)
3.1.1. Concepts VTP
Le rôle de VTP est de maintenir la cohérence de la configuration VLAN sur un domaine d’administration réseau commun. VTP est un protocole de messagerie qui utilise les trames d’agrégation de couche 2 pour gérer l’ajout, la suppression et l’attribution de nouveaux noms aux VLAN sur un domaine unique. De plus, VTP autorise les changements centralisés qui sont communiqués à tous les autres commutateurs du réseau. 

Les messages VTP sont encapsulés dans des trames de protocole Cisco ISL (Inter-Switch Link) ou IEEE 802.1Q, puis transmis sur des liens multi-VLAN aux autres unités. Dans les trames IEEE 802.1Q, un champ sur 4 octets est ajouté pour étiqueter les trames. Les deux formats transportent l’ID du VLAN.

Alors que les ports de commutateur sont normalement affectés à un seul VLAN, les ports multi-VLAN transportent, par défaut, les trames de tous les VLAN. 

3.1.2. Fonctionnement de VTP
Un domaine VTP est composé d’un ou de plusieurs équipements interconnectés qui partagent le même nom de domaine VTP. Un commutateur ne peut appartenir qu’à un seul domaine VTP. 

Lorsqu’un message VTP est transmis aux autres commutateurs du réseau, il est encapsulé dans une trame de protocole d’agrégation comme ISL ou IEEE 802.1Q. 
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La figure illustre l’encapsulation générale pour VTP à l’intérieur d’une trame ISL. L’en-tête VTP varie en fonction du type de message VTP, mais quatre éléments sont généralement inclus dans tous les messages VTP:

· Version du protocole VTP: version 1 ou 2 

· Type de message VTP: indique l’un des quatre types 

· Longueur du nom de domaine de gestion: indique la taille du nom qui suit 

· Nom du domaine de gestion: nom configuré pour le domaine de gestion 

Les commutateurs VTP exécutent l’un des trois modes suivants:

· Serveur 

· Client 

· Transparent 

Les serveurs VTP peuvent créer, modifier et supprimer un VLAN et des paramètres de configuration VLAN pour l’ensemble du domaine. Les serveurs VTP enregistrent les informations de configuration VLAN dans la mémoire NVRAM du commutateur. Les serveurs VTP envoient des messages VTP par tous les ports multi-VLAN.

Les clients VTP ne peuvent pas créer, modifier ou supprimer des informations VLAN. Ce mode est utile pour les commutateurs qui manquent de mémoire pour stocker de grandes tables d’informations VLAN. Le seul rôle des clients VTP est de traiter les modifications VLAN et d’envoyer des messages VTP par tous les ports multi-VLAN.

Les commutateurs en mode transparent VTP transmettent des annonces VTP mais ignorent les informations contenues dans le message. Un commutateur transparent ne modifie pas sa base de données lors de la réception de mises à jour et il n’envoie pas de mises à jour indiquant une modification apportée à son état VLAN. Excepté pour la transmission d’annonces VTP, le protocole VTP est désactivé sur un commutateur transparent. 

Les VLAN détectés au sein des annonces servent de notification pour indiquer au commutateur qu'un trafic transportant les nouveaux ID de VLAN peut être attendu.
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Dans la figure, le commutateur C transmet une entrée de base de données VTP avec des ajouts ou des suppressions aux commutateurs A et B. La base de données de configuration dispose d’un numéro de révision qui est incrémenté de un. Un numéro de révision de configuration supérieur indique que les informations VLAN envoyées sont plus récentes que la copie stockée. Chaque fois qu’un commutateur reçoit une mise à jour avec un numéro de révision de configuration supérieur, il remplace les informations stockées par les nouvelles informations envoyées dans la mise à jour VTP. Le commutateur F ne traite pas la mise à jour, car il appartient à un autre domaine. Avec ce processus de remplacement, lorsque le VLAN n’existe pas dans la nouvelle base de données, il est supprimé du commutateur. En outre, VTP met à jour sa propre configuration dans la mémoire NVRAM. 
La commande erase startup-configuration efface les commandes de configuration en mémoire NVRAM, à l’exception du numéro de révision de la base de données VTP. Pour redéfinir le numéro de révision de configuration sur zéro, le commutateur doit être redémarré

3.1.3. Mise en œuvre de VTP
Grâce à VTP, chaque commutateur annonce sur les ports multi-VLAN, son domaine de gestion, son numéro de révision de configuration, les VLAN qu’il connaît et les paramètres correspondants. Ces trames d’annonce sont envoyées à une adresse multicast, de sorte que toutes les unités voisines puissent recevoir les trames. Toutefois, les trames ne sont pas transmises au moyen des procédures de pontage habituelles. Toutes les unités du même domaine de gestion acquièrent des informations sur les nouveaux VLAN configurés dans l’unité émettrice. Un nouveau VLAN doit être créé et configuré sur une unité uniquement dans le domaine de gestion. Toutes les autres unités du même domaine de gestion apprennent automatiquement les informations. 

Les annonces sur les VLAN par défaut sont basées sur les types de média. Les ports utilisateur ne doivent pas être configurés en tant qu’agrégations VTP.

Chaque annonce commence par le numéro de révision de configuration 0. Lorsque des modifications sont apportées, le numéro de révision de la configuration augmente de un (n + 1). Le numéro de révision continue d’augmenter jusqu’au numéro 2 147 483 648. Une fois ce numéro atteint, le compteur est remis à zéro.

Il existe deux types d’annonce VTP:

· les demandes émanant de clients qui réclament des informations au démarrage; 

· les réponses des serveurs. 

Il existe trois types de message VTP:

· les demandes d’annonce; 

· les annonces de type résumé; 

· les annonces de type sous-ensemble. 

Avec les demandes d’annonce, les clients demandent des informations VLAN et le serveur répond avec des annonces de type résumé ou sous-ensemble. 

Par défaut, les commutateurs serveur et client Catalyst émettent des annonces de type résumé toutes les cinq minutes. Les serveurs indiquent aux commutateurs voisins ce qu’ils pensent être le numéro de révision VTP actuel. Si les noms de domaine correspondent, le serveur ou client récepteur compare le numéro de révision de la configuration. Si le numéro de révision dans l’annonce est supérieur à celui qui figure actuellement dans le commutateur récepteur, ce dernier émet une demande d’annonce pour les nouvelles informations VLAN. 

Les annonces de type sous-ensemble contiennent des informations détaillées sur les VLAN, telles que le type de version VTP, le nom du domaine et les champs associés, ainsi que le numéro de révision de la configuration. Les événements suivants peuvent créer ces annonces:

· Création ou suppression d’un VLAN 

· Arrêt ou activation d’un VLAN 

· Modification du nom d’un VLAN 

· Modification de la MTU d’un VLAN 

Les annonces peuvent contenir toutes ou une partie des informations suivantes :

· Nom du domaine de gestion. Les annonces contenant des noms différents sont ignorées. 

· Numéro de révision de la configuration. Un numéro supérieur reflète une configuration plus récente. 

· Algorithme MD5. MD5 est la clé envoyée avec VTP lorsqu’un mot de passe a été affecté. Si la clé ne correspond pas, la mise à jour est ignorée. 

· Identité de l’unité de mise à jour. Il s’agit de l’identité du commutateur qui envoie l’annonce de type résumé VTP. 

3.1.4. Configuration de VTP
Les tâches de base suivantes doivent être effectuées avant de configurer le protocole VTP et les VLAN sur le réseau. 

1. Déterminez le numéro de la version de VTP qui sera utilisée. 

2. Indiquez si ce commutateur sera un membre d’un domaine de gestion existant ou si un nouveau domaine doit être créé. Si un domaine de gestion existe, déterminez son nom et son mot de passe. 

3. Choisissez un mode VTP pour le commutateur. 

Deux versions différentes de VTP sont disponibles: la version 1 et la version 2. Les deux versions ne peuvent pas fonctionner ensemble. Si un commutateur est configuré dans un domaine pour VTP version 2, tous les commutateurs du même domaine doivent l’être aussi. VTP version 1 est la valeur par défaut. La version 2 de VTP peut être mise en œuvre si certaines des fonctions qu’elle offre ne sont pas proposées dans la version 1. La fonction la plus couramment utilisée est la prise en charge VLAN Token Ring. 

Pour configurer la version de VTP sur un commutateur à base de commandes Cisco IOS, passez d’abord en mode base de données VLAN. 
Utilisez la commande suivante pour changer le numéro de version de VTP: 

Switch#vlan database 
Switch(vlan)#vtp v2-mode 

Si le commutateur installé est le premier commutateur du réseau, créez le domaine de gestion. Si le domaine de gestion a été sécurisé, configurez un mot de passe. 

Pour créer un domaine de gestion, utilisez la commande suivante: 

Switch(vlan)#vtp domain cisco 

Le nom du domaine peut comporter entre 1 et 32 caractères. Le mot de passe peut comporter entre 8 et 64 caractères.

Pour ajouter un client VTP à un domaine VTP existant, vérifiez toujours que son numéro de révision de configuration VTP est inférieur à celui des autres commutateurs du domaine VTP. Utilisez la commande show vtp status. Les commutateurs d’un domaine VTP utilisent toujours la configuration VLAN du commutateur qui porte le numéro de révision de configuration VTP le plus élevé. Si un commutateur est ajouté et s’il porte un numéro de révision supérieur à celui du domaine VTP, il peut effacer toutes les informations VLAN du serveur et du domaine VTP. 

Choisissez un des trois modes VTP disponibles pour le commutateur. S’il s’agit du premier commutateur du domaine de gestion et que d’autres commutateurs vont être ajoutés, définissez le mode sur serveur. Les autres commutateurs seront en mesure d’acquérir des informations VLAN de ce commutateur. Il doit y avoir au moins un serveur.

Des VLAN peuvent être créés, supprimés et renommés à volonté sans que le commutateur transmette les modifications aux autres commutateurs. Si un grand nombre de personnes configurent des unités au sein du réseau, il est possible que deux VLAN avec deux significations différentes mais le même identifiant soient créés.

Pour définir le mode approprié du commutateur à base de commandes Cisco IOS, utilisez la commande suivante: 

Switch(vlan)#vtp {client | server | transparent} 
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La figure présente les informations affichées par la commande show vtp status. Cette commande permet de vérifier les paramètres de configuration VTP sur un commutateur à base de commandes Cisco IOS. 

4. Routage entre VLAN
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Un LAN virtuel est un ensemble logique d’unités ou d’utilisateurs qui peuvent être regroupés par fonction, par service ou par application, quel que soit leur emplacement physique. 

La configuration d’un LAN virtuel est effectuée au niveau du commutateur par le biais d’un logiciel. La mise en œuvre de VLAN simultanés peut nécessiter l’utilisation d’un logiciel spécial fourni par le fabricant du commutateur. Le regroupement de ports et d’utilisateurs en communautés d’intérêt, appelées organisations VLAN, peut être réalisé par l’utilisation d’un seul commutateur ou de manière plus efficace sur des commutateurs connectés au sein de l’entreprise. En regroupant les ports et les utilisateurs de multiples commutateurs, les LAN virtuels peuvent s’étendre aux infrastructures d’un immeuble ou à des immeubles interconnectés. Les VLAN participent à l’utilisation efficace de la bande passante, car ils partagent le même domaine de broadcast ou réseau de couche 3. Les VLAN optimisent l'utilisation de la bande passante. Les VLAN se disputent la même bande passante, bien que les besoins en bande passante varient considérablement selon le groupe de travail ou le service.  Voici quelques remarques sur la configuration d’un VLAN: 

· Un commutateur crée un domaine de broadcast. 

· Les LAN virtuels aident à gérer les domaines de broadcast. 

· Les LAN virtuels peuvent être définis sur des groupes de ports, des utilisateurs ou des protocoles. 

· Les commutateurs LAN et le logiciel d’administration réseau fournissent un mécanisme permettant de créer des VLAN. 

Les VLAN aident à contrôler la taille des domaines de broadcast et à localiser le trafic. Les VLAN sont associés à des réseaux individuels. Ainsi, les unités réseau dans des VLAN différents ne peuvent pas communiquer directement sans l’intervention d’une unité de routage de couche 3. 

Lorsqu’un nœud d’un VLAN doit communiquer avec un nœud d’un autre VLAN, un routeur est nécessaire pour acheminer le trafic entre les VLAN. Sans unité de routage, le trafic entre VLAN est impossible.

4.1.1. Introduction au routage entre VLAN
Lorsqu’un hôte d’un domaine de broadcast souhaite communiquer avec un hôte d’un autre domaine de broadcast, un routeur doit être utilisé. 
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Le port 1 d’un commutateur fait partie du VLAN 1 et le port 2, du VLAN 200. Si tous les ports de commutateur faisaient partie du VLAN 1, les hôtes connectés à ces ports pourraient communiquer. Dans ce cas, néanmoins, les ports appartiennent à des VLAN différents, le VLAN 1 et le VLAN 200.
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 Un routeur doit être utilisé pour que les hôtes des différents VLAN communiquent. 

Le principal avantage du routage est sa faculté à faciliter les échanges sur les réseaux, notamment sur les grands réseaux. Bien que l’Internet en soit l’exemple le plus flagrant, cela est vrai pour tout type de réseau, et notamment pour un grand backbone de campus. Étant donné que les routeurs empêchent la propagation des broadcasts et utilisent des algorithmes de transmission plus intelligents que les ponts et les commutateurs, ils permettent d’utiliser plus efficacement la bande passante. En même temps, ils permettent une sélection de chemin optimale et flexible. Par exemple, il est très facile de mettre en œuvre l’équilibrage de charge sur plusieurs chemins dans la plupart des réseaux lors du routage. D’un autre côté, l’équilibrage de charge de couche 2 peut être très difficile à concevoir, à mettre en œuvre et à mettre à jour.

Lorsqu’un VLAN s’étend sur plusieurs équipements, une agrégation est utilisée pour interconnecter les équipements. L’agrégation transporte le trafic de plusieurs VLAN. Par exemple, une agrégation peut connecter un commutateur à un autre commutateur, au routeur entre les VLAN ou à un serveur avec une carte NIC spéciale utilisée pour prendre en charge les agrégations.

N’oubliez pas que quand un hôte d’un VLAN veut communiquer avec un hôte d’un autre VLAN, un routeur est nécessaire. 
4.1.2. Interfaces physiques et logiques
Dans une situation traditionnelle, un réseau avec quatre VLAN nécessite quatre connexions physiques entre le commutateur et le routeur externe. 

Avec l’arrivée de technologies comme ISL (Inter-Switch Link), les concepteurs de réseau ont commencé à utiliser des liens multi-VLAN pour connecter des routeurs à des commutateurs. Bien que les technologies d’agrégation comme ISL, 802.1Q, 802.10 ou LANE (émulation LAN) puissent être utilisées, les approches basées sur Ethernet comme ISL et 802.1Q sont plus fréquentes. 

Le protocole Cisco ISL ainsi que la norme IEEE multifournisseur 802.1Q sont utilisés pour réunir des VLAN en une agrégation sur des liaisons Fast Ethernet. 

La ligne continue dans l’exemple fait référence à la liaison physique unique entre le commutateur Catalyst et le routeur. Il s’agit de l’interface physique qui connecte le routeur au commutateur.

Lorsque le nombre de VLAN augmente sur un réseau, l’approche physique consistant à utiliser une interface de routeur par VLAN devient vite limitée en termes d’évolutivité. Les réseaux contenant de nombreux VLAN doivent utiliser le mécanisme d’agrégation de VLAN pour affecter plusieurs VLAN à une interface de routeur unique.

Les lignes en pointillé dans l’exemple correspondent aux liaisons logiques qui fonctionnent sur cette liaison physique par le biais de sous-interfaces. Le routeur peut prendre en charge de nombreuses interfaces logiques sur des liaisons physiques individuelles. Par exemple, l'interface Fast Ethernet FastEthernet 1/0 pourrait supporter trois interfaces virtuelles s'appelant FastEthernet 1/0.1, 1/0.2 et 1/0.3.

Le principal avantage de l'utilisation d'un lien multi-VLAN est la réduction du nombre de ports de routeur et de commutateur utilisés. Cela permet non seulement de réaliser une économie financière, mais peut également réduire la complexité de la configuration. Par conséquent, l’approche qui consiste à relier des routeurs par une agrégation peut évoluer vers un plus grand nombre de VLAN qu’une conception basée sur une liaison par VLAN

4.1.3. Séparation des interfaces physiques en sous-interfaces
Une sous-interface est une interface logique au sein d’une interface physique, telle que l’interface Fast Ethernet d’un routeur. 
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Plusieurs sous-interfaces peuvent coexister sur une seule interface physique. 

Chaque sous-interface prend en charge un VLAN et dispose d’une adresse IP affectée. Pour que plusieurs unités d’un même VLAN communiquent, les adresses IP de toutes les sous-interfaces maillées doivent être sur le même réseau ou sous-réseau. Par exemple, si la sous-interface FastEthernet 0/0.1 a l’adresse IP 192.168.1.1, alors 192.168.1.2, 192.168.1.3 et 192.1.1.4 sont les adresses IP des unités connectées à la sous-interface FastEthernet0/0.1. 

Pour le routage entre VLAN avec sous-interfaces, une sous-interface doit être créée pour chaque VLAN. 
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La section suivante évoque les commandes nécessaires à la création de sous-interfaces et à l’application d’un protocole d’agrégation et d’une adresse IP à chaque sous-interface

4.1.4. Configuration du routage entre des VLAN
Cette section présente les commandes nécessaires pour configurer un routage inter-VLAN entre un routeur et un commutateur. Avant de mettre en œuvre ces commandes, il est nécessaire de vérifier sur chaque routeur et commutateur le type d’encapsulation VLAN pris en charge. Les commutateurs Catalyst 2950 acceptent les agrégations 802.1Q depuis le lancement de la plate-forme logicielle Cisco IOS version 12.0(5.2)WC(1), mais ils ne prennent pas en charge les agrégations ISL (Inter-Switch Link). Pour que le routage entre VLAN fonctionne correctement, tous les routeurs et commutateurs concernés doivent accepter la même encapsulation. 

Sur un routeur, une interface peut être logiquement divisée en plusieurs sous-interfaces virtuelles. Les sous-interfaces fournissent une solution flexible pour le routage de plusieurs flux de données via une interface physique unique. Pour définir des sous-interfaces sur une interface physique, effectuez les tâches suivantes: 

· Identifiez l’interface. 

· Définissez l’encapsulation VLAN. 

· Attribuez une adresse IP à l’interface. 

Pour identifier l’interface, utilisez la commande interface en mode de configuration globale.

Router(config)#interface fastethernetnuméro-port. numéro-sous-interface 

La variable numéro-port  identifie l’interface physique tandis que la variable numéro-sous-interface  identifie l’interface virtuelle. 

Le routeur doit être capable de communiquer avec le commutateur à l’aide d’un protocole d’agrégation standardisé. Cela signifie que les deux unités interconnectées doivent se comprendre mutuellement. Dans l’exemple, 802.1Q est utilisé. Pour définir l’encapsulation VLAN, saisissez la commande encapsulation en mode de configuration d’interface.

Router(config-subif)#encapsulation dot1Qnuméro-vlan 

La variable numéro-vlan  identifie le VLAN pour lequel la sous-interface achemine le trafic. Un ID de VLAN est ajouté à la trame uniquement lorsque celle-ci est destinée à un réseau non local. Chaque paquet VLAN transporte l’ID du VLAN dans son en-tête.

Pour affecter l’adresse IP à la sous-interface, entrez la commande suivante en mode de configuration d’interface.

Router(config-subif)#ip addressadresse-ip masque-sous-réseau 

Les variables adresse-ip et masque-sous-réseau  correspondent au masque et à l’adresse réseau sur 32 bits de l’interface. 

Dans l’exemple, le routeur a trois sous-interfaces configurées sur l’interface Fast Ethernet 0/0. Ces trois sous-interfaces sont identifiées par 0/0.1, 0/0.2 et 0/0.3. Toutes les interfaces sont encapsulées pour 802.1Q. L’interface 0/0.1 achemine les paquets du VLAN 1, tandis que l’interface 0/0.2 achemine les paquets du VLAN 20 et l’interface 0/0.3, ceux du VLAN 30.
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