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1. Introduction
Avec le développement prodigieux d’Internet et de TCP/IP, quasiment toutes les entreprises doivent désormais mettre en œuvre un système d’adressage IP. De nombreuses organisations choisissent TCP/IP comme unique protocole routé sur leur réseau. Malheureusement, les créateurs de TCP/IP ne pouvaient pas prévoir que leur protocole finirait par soutenir un réseau mondial d’informations, de commerce et de divertissement.

Il y a vingt ans, la version 4 d’IP (IPv4) offrait une stratégie d’adressage qui, bien qu’évolutive au début, s’avéra être un système d’allocation d’adresses inefficace. La version 6 (IPv6), avec un espace d’adressage pratiquement illimité, est progressivement mise en oeuvre sur des réseaux pré-établis et pourrait remplacer IPv4 en tant que protocole dominant sur Internet. Au cours des deux dernières décennies, les ingénieurs ont réussi à faire évoluer IPv4 pour qu’il puisse résister au développement exponentiel d’Internet. VLSM est une des modifications ayant contribué à combler le fossé entre IPv4 et IPv6.

Les réseaux doivent être évolutifs afin de répondre aux changements des besoins des utilisateurs. La technique VLSM (Variable-Length Subnet Masking) permet de créer des schémas d’adressage efficaces et évolutifs
Un réseau évolutif est capable de se développer d’une façon logique, efficace et économique. Le protocole de routage utilisé dans un réseau joue un grand rôle dans la détermination de l’évolutivité du réseau. Par conséquent, il est important de choisir le protocole de routage de façon avisée. Le protocole RIP (Routing Information Protocol) est toujours adapté aux réseaux de petite taille mais pas aux réseaux de grande taille en raison de limitations inhérentes. Pour dépasser ces limites et conserver la simplicité de la première version de RIP (RIP v1), la version 2 du protocole (RIP v2) a été développée

.
2. VLSM
2.1.1. Qu’est-ce que la technique VLSM et à quoi sert-elle? 
La technique VLSM est une simple extension du découpage en sous-réseaux de base, où une même adresse de classe A, B ou C est découpée en sous-réseaux à l'aide de masques de longueurs différentes. La VLSM permet d'optimiser l'attribution des adresses IP et offre davantage de souplesse dans l'affectation du nombre adéquat d'hôtes et de sous-réseaux, à partir d'un nombre limité d'adresses IP 

Au fur et à mesure de l’expansion des sous-réseaux IP, les administrateurs ont cherché des solutions pour utiliser l’espace d’adressage plus efficacement. Une des techniques existantes s’appelle VLSM (Variable-Length Subnet Masks). Avec VLSM, un administrateur réseau peut utiliser un masque long sur les réseaux qui ne comportent pas beaucoup d’hôtes et un masque court sur les sous-réseaux qui comportent beaucoup d’hôtes.   

Pour pouvoir utiliser VLSM, un administrateur réseau doit utiliser un protocole de routage compatible avec cette technique. Les routeurs Cisco sont compatibles avec VLSM grâce aux solutions OSPF (Open Shortest Path First), Integrated IS-IS (Integrated Intermediate System to Intermediate System), EIGRP (Enhanced Interior Gateway Routing Protocol), RIP v2 et au routage statique. 
La technique VLSM permet à une entreprise d’utiliser plusieurs sous-masques dans le même espace d'adressage réseau. La mise en œuvre de VLSM est souvent appelée « subdivision d’un sous-réseau en sous-réseaux » et peut être utilisée pour améliorer l’efficacité de l’adressage. 
Avec les protocoles de routage par classes (classful), un réseau doit utiliser le même masque de sous-réseau. Par conséquent, le réseau 192.168.187.0 doit utiliser un seul masque de sous-réseau tel que 255.255.255.0. 

VLSM est simplement une fonction qui permet à un système autonome unique d’inclure des réseaux avec différents masques de sous-réseau. Si un protocole de routage autorise VLSM, utilisez un masque de sous-réseau de 30 bits sur les connexions réseau, 255.255.255.252, un masque de sous-réseau de 24 bits sur les réseaux utilisateurs, 255.255.255.0, voire même un masque de sous-réseau de 22 bits, 255.255.252.0, sur les réseaux pouvant accueillir jusqu’à 1000 utilisateurs. 

2.1.2. Pourquoi la technique VLSM est importante ?
Auparavant, il était recommandé de ne pas utiliser le premier et le dernier sous-réseau. L’utilisation du premier sous-réseau (appelé sous-réseau zéro) pour l’adressage d’hôtes était déconseillée en raison de la confusion possible lorsqu’un réseau et un sous-réseau ont la même adresse. Pour la même raison, l’utilisation du dernier sous-réseau (appelé sous-réseau tout à 1) était également déconseillée. On pouvait utiliser ces sous-réseaux, mais ce n’était pas une pratique recommandée. Avec l’évolution des technologies de réseau et la pénurie anticipée d’adresses IP, il est devenu acceptable d’utiliser le premier et le dernier sous-réseau dans un réseau subdivisé en sous réseaux, en association avec la technique VLSM. 
Exemple :
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L’équipe d’administration de ce réseau a décidé d’emprunter trois bits de la portion hôte de l’adresse de classe C sélectionnée pour ce système d’adressage. 
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Si l’équipe d’administration décide d’utiliser le sous-réseau zéro, elle peut alors utiliser huit sous-réseaux supplémentaires. Chacun de ces sous-réseaux peut accueillir 30 hôtes. Si l’équipe d’administration décide d’utiliser la commande no ip subnet-zero, elle pourra utiliser sept sous-réseaux de 30 hôtes chacun. Notez qu’à partir de la version 12.0 de Cisco IOS, les routeurs Cisco utilisent le sous-réseau zéro par défaut. Ainsi, les bureaux distants de Tanger, Rabat, Casablanca et Marrakech peuvent accueillir jusqu’à 30 hôtes chacun. L’équipe réalise qu’elle doit définir l’adressage des trois liaisons WAN point à point entre Tanger, Rabat, Casablanca et Marrakech. Si elle utilise les trois sous-réseaux restants pour les liaisons WAN, c’est-à-dire les dernières adresses disponibles, il n’y aura plus d’espace disponible pour une future extension. L’équipe aura également gaspillé 28 adresses hôte sur chaque sous-réseau uniquement pour l’adressage de trois réseaux point à point. Avec ce système d’adressage, un tiers de l’espace d’adressage potentiel a été gaspillé. 

Un tel système d’adressage convient pour un petit LAN. Néanmoins, il entraîne un gaspillage énorme lorsqu’il est utilisé avec des connexions point à point. 

2.1.3. Calcul des sous-réseaux avec VLSM
La technique VLSM permet de gérer les adresses IP. VLSM permet de définir un masque de sous-réseaux répondant aux besoins de la liaison ou du segment. Un masque de sous-réseau devrait en effet répondre aux besoins d’un LAN avec un masque de sous-réseau et à ceux d’une liaison WAN point à point avec un autre. 
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Observez l’exemple de la figure qui illustre le mode de calcul des sous-réseaux avec VLSM.
L’exemple contient une adresse de classe B, 172.16.0.0, et deux LAN nécessitant au moins 250 hôtes chacun. Si les routeurs utilisent un protocole de routage par classes, la liaison WAN doit être un sous-réseau du même réseau de classe B, à condition que l’administrateur n’utilise pas le type de connexion IP non numéroté. Les protocoles de routage par classes tels que RIP v1, IGRP et EGP ne sont pas compatibles avec VLSM. Sans VLSM, la liaison WAN devrait utiliser le même masque de sous-réseau que les segments LAN. Un masque de 24 bits (255.255.255.0) peut accueillir au moins 250 hôtes. / Un masque de 24 bits (255.255.255.0) peut accueillir 254 hôtes. 
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N°  Sous-réseau  Plage d'adresses Adresse de broadcast
0 [1721600 172.16.0.1-172.16.0.254 172.16.0.255
1 [17246.10 172.16.1.1-172.16.1.254 172.16.1.255
2 [1721620 172.16.2.1 - 172.16.2.254 172.16.2.255
3 [1721630 172.163.1-172.16.3.254 172.16.3.255
4 [1721640 172.16.4.1 - 172.16.4.254 172.16.4.255
5 |1721650 172.16.5.1-172.16.5.254 172.16.5255
6 [1721680 17216.6.1-172.16.6.254 172.16.6.255
7 |172167.0 172.16.7.1 - 172.16.7.254 172.16.7.255
8 172.16.8.0 172.16.8.1 - 172.16.8.254 172.16.8.255
9 |1721890 172.16.9.1 - 172.16.9.254 172.16.9.255
10 [17216.100 17216101 - 172.16.10254 | 172.16.10.255
1| 17246110 17216111~ 172.16.11.254 | 172.16.11.255
12| 17216120 172.16.12.1 - 172.16.12.254 | 172.16.12.255
13 [17216.130 17246131 -172.16.13.254 | 172.16.13.255
14 [17216.140 17246.14.1 - 172.16.14.254 | 172.16.14.255
15| 17216450 17216151 -172.16.15.254 | 172.16.16.255





La liaison WAN n’utilise que deux adresses, une pour chaque routeur. 252 adresses seraient donc gaspillées.

Si la technique VLSM était utilisée dans cet exemple, il serait toujours possible d’utiliser un masque de 24 bits sur les segments LAN pour les 250 hôtes. Un masque de 30 bits pourrait alors être utilisé pour la liaison WAN qui ne requiert que deux adresses hôte. 
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Dans la figure, les adresses de sous-réseau utilisées sont celles générées après la subdivision du sous-réseau 172.16.32.0/20 en plusieurs sous-réseaux /26. La figure indique où les adresses de sous-réseau peuvent être appliquées en fonction du nombre d’hôtes requis. Par exemple, les liaisons WAN utilisent les adresses de sous-réseau qui ont le préfixe /30. Ce préfixe n’autorise que deux hôtes, juste assez pour une connexion point à point entre deux routeurs. 

Pour calculer les adresses de sous-réseau utilisées sur les liaisons WAN, vous devez subdiviser un des réseaux /26 inutilisé. Dans cet exemple, 172.16.33.0/26 est subdivisé avec le préfixe /30. Quatre bits de sous-réseau supplémentaires sont ainsi générés ce qui crée 16 (24) sous-réseaux pour les WAN. 
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La figure indique comment travailler avec un système de masque VLSM.

VLSM autorise la subdivision en sous-réseaux d’une adresse déjà divisée. Par exemple, considérons l’adresse de sous-réseau 172.16.32.0/20 et un réseau ayant besoin de 10 adresses hôte. Cette adresse de sous-réseau permet d’utiliser plus de 4000 (212 – 2 = 4094) adresses hôte, mais la plupart d’entre elles seront gaspillées. La technique VLSM permet de diviser encore l’adresse 172.16.32.0/20 pour obtenir davantage d’adresses réseau avec moins d’hôtes par réseau. Par exemple, en subdivisant les sous-réseaux 172.16.32.0/20 à 172.16.32.0/26, vous obtenez 64 (26) sous-réseaux supplémentaires pouvant chacun gérer 62 (26 – 2) hôtes.

Étape 1 Écrivez 172.16.32.0 au format binaire.

Étape 2 Tracez une ligne verticale entre le 20ème et le 21ème bit, /20 correspond à la frontière d’origine.

Étape 3 Tracez une ligne verticale entre le 26ème et le 27ème bit, La frontière d’origine /20 est déplacée de six bits vers la droite, devenant /26.

Étape 4 Calculez les 64 adresses de sous-réseau en utilisant les bits qui se trouvent entre les deux lignes verticales, de la plus petite à la plus grande valeur. La figure montre les cinq premiers sous-réseaux disponibles.

Il est important de garder à l’esprit que seuls les sous-réseaux inutilisés peuvent être subdivisés. Si une des adresses d’un sous-réseau est utilisée, ce sous-réseau ne peut plus être subdivisé. Dans notre exemple, quatre numéros de sous-réseau sont utilisés sur les LAN. Un autre sous-réseau, inutilisé (172.16.33.0/26), est subdivisé pour être utilisé sur les WAN.  

3. RIP Version 2
3.1.1. Historique
Internet est un ensemble de systèmes autonomes (SA). En règle générale, chaque SA est administré par une entité unique. Chaque SA a sa propre technologie de routage, qui peut être différente de celle des autres systèmes autonomes. Le protocole de routage utilisé au sein d’un SA est appelé IGP (Interior Gateway Protocol). Un protocole distinct, appelé EGP (Exterior Gateway Protocol), est utilisé pour transférer des informations de routage entre différents systèmes autonomes. Le protocole RIP a été conçu pour fonctionner comme un IGP dans un SA de taille moyenne. Il n’est pas censé être utilisé dans des environnements plus complexes. 
RIP v1 est considéré comme un protocole IGP par classes (classful). 
RIP v1 est un protocole à vecteur de distance qui diffuse intégralement sa table de routage à chaque routeur voisin, à intervalles prédéfinis. L’intervalle par défaut est de 30 secondes. RIP utilise le nombre de sauts comme métrique, avec une limite de 15 sauts maximum. 

Si le routeur reçoit des informations concernant un réseau et que l’interface de réception appartient au même réseau mais se trouve sur un sous-réseau différent, le routeur applique le masque de sous-réseau configuré sur l’interface de réception:

· Pour les adresses de classe A, le masque de classe par défaut est 255.0.0.0. 

· Pour les adresses de classe B, le masque de classe par défaut est 255.255.0.0. 

· Pour les adresses de classe C, le masque de classe par défaut est 255.255.255.0. 

RIP v1 est un protocole de routage très populaire car il est compatible avec tous les routeurs IP. Son succès repose essentiellement sur sa simplicité et sa compatibilité universelle. RIP v1 est capable de gérer l’équilibrage de charge sur au plus de six chemins de coût égal, avec quatre chemins par défaut.

RIP v1 comporte les limitations suivantes:

Il n’envoie pas d’informations sur les masques de sous-réseau dans ses mises à jour. 

Il envoie des mises à jour sous forme de broadcasts sur 255.255.255.255. 

Il ne prend pas l’authentification en charge. 

Il ne prend en charge ni VLSM, ni le routage CIDR (Classless Interdomain Routing). 

3.1.2. Caractéristiques de RIP v2
RIP v2 est une version améliorée de RIP v1. Les deux protocoles partagent un certain nombre de caractéristiques: 
1. Il s’agit d’un protocole à vecteur de distance utilisant le nombre de sauts comme métrique. 

2. Il utilise des compteurs de retenue pour empêcher les boucles de routage (valeur par défaut: 180 secondes). 

3. Il utilise la règle «split horizon» pour empêcher les boucles de routage. 

4. Il utilise 16 sauts comme métrique de mesure infinie. 

RIP v2 présente une fonctionnalité de routage CIDR lui permettant d’envoyer des informations sur les masques de sous-réseau avec la mise à jour des routes. Par conséquent, RIP v2 prend en charge le routage CIDR qui permet à différents sous-réseaux du même réseau d’utiliser des masques de sous-réseau distincts, comme dans VLSM. 

RIP v2 permet l’authentification dans ses mises à jour. Il est possible d’utiliser une combinaison de clés sur une interface comme vérification d’authentification. RIP v2 permet de choisir le type d’authentification à utiliser dans les paquets RIP v2. Il peut s’agir de texte en clair ou d’un cryptage basé sur l’algorithme d’authentification MD5. Le type d’authentification par défaut est le texte en clair. L’algorithme MD5 peut être utilisé pour authentifier la source d’une mise à jour de routage. MD5 est généralement utilisé pour le cryptage des mots de passe enable secret et n'a pas d'algorithme de réversibilité connu. 

Pour une meilleure efficacité, RIP v2 utilise l’adresse de classe D 224.0.0.9 pour envoyer les mises à jour de routage en multicast.

3.1.3. Configuration de RIP v2
RIP v2 est un protocole de routage dynamique configuré en spécifiant le protocole de routage RIP Version 2, puis en attribuant des numéros de réseau IP sans préciser de valeurs de sous-réseau. Cette section décrit les commandes de base permettant de configurer RIP v2 sur un routeur Cisco. 
Pour activer un protocole de routage dynamique, il suffit d’accomplir les tâches suivantes:
· Sélectionner un protocole de routage tel que RIP v2. 

· Attribuer des numéros de réseau IP sans préciser de valeurs de sous-réseau. 

· Attribuer des adresses de réseau ou de sous-réseau et le masque de sous-réseau approprié aux interfaces. 
RIP v2 utilise des messages de diffusion multicast pour communiquer avec les autres routeurs. La métrique de routage aide les routeurs à trouver le meilleur chemin menant à chaque réseau ou sous-réseau.
La commande router lance le processus de routage. La commande network entraîne la mise en œuvre des fonctions suivantes:
· Diffusion multicast des mises à jour de routage en sortie d’une interface. 

· Traitement des mises à jour de routage en entrée de cette même interface. 

· Annonce du sous-réseau directement connecté à cette interface. 
La commande network est nécessaire, car elle permet au processus de routage de déterminer les interfaces qui participeront à l'envoi et à la réception des mises à jour du routage. Cette commande lance le protocole de routage sur toutes les interfaces que comporte le routeur sur le réseau spécifié. Elle permet aussi au routeur d’annoncer ce réseau.

La combinaison des commandes router rip et version 2 désigne RIPv2 comme protocole de routage, alors que la commande network identifie un réseau attaché qui participe au routage. [image: image7.png]



Dans cet exemple, la configuration du routeur A inclut les commandes suivantes:
router rip – Active RIP comme le protocole de routage 

version 2 – Désigne la version 2 comme la version de RIP qui doit être utilisée 

network 172.16.0.0 – Spécifie un réseau directement connecté. 

network 10.0.0.0 – Spécifie un réseau directement connecté. 
Les interfaces du routeur A, connectées aux réseaux 172.16.0.0 et 10.0.0.0 (ou à leurs sous-réseaux), envoient et reçoivent les mises à jour du protocole RIP v2. Ces mises à jour permettent au routeur d'apprendre la topologie du réseau. Les configurations RIP des routeurs B et C sont similaires mais leurs numéros de réseau sont différents. 

3.1.4. Vérification de RIP v2
Les commandes show ip protocols et show ip route affichent des informations sur les protocoles de routage et sur la table de routage. [image: image8.png]


Cette section explique comment utiliser les commandes show pour vérifier la configuration RIP. 

La commande show ip protocols affiche les valeurs des protocoles de routage et les informations relatives aux compteurs de routage associées à ce routeur. Le routeur de l'exemple est configuré avec RIP et envoie des mises à jour de la table de routage toutes les 30 secondes. Il est possible de configurer cet intervalle. Si un routeur RIP ne reçoit pas de mise à jour d’un autre routeur pendant au moins 180 secondes, le premier routeur déclare non valides les routes desservies par le routeur qui n’envoie pas de mise à jour. 
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Dans la figure, le compteur de retenue est de 180 secondes. Par conséquent, la mise à jour d’une route qui, après avoir été indisponible redevient disponible, pourrait rester gelée pendant 180 secondes. 

Si aucune mise à jour n’a eu lieu après un délai de 240 secondes, le routeur supprime les entrées correspondantes dans la table de routage. Le routeur insère des routes pour les réseaux répertoriés sous la ligne Routing for Networks. Le routeur reçoit des routes des routeurs RIP voisins, répertoriés sous la ligne Routing Information Sources. La distance par défaut de 120 correspond à la distance administrative d’une route RIP.

La commande show ip interface brief peut aussi être utilisée pour obtenir un résumé des informations relatives à une interface et à son état.

La commande show ip route affiche le contenu de la table de routage IP. 
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