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1. Segmentation LAN
1.1.1. Introduction 
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Un réseau peut être divisé en unités plus petites appelées segments. La figure illustre un exemple de réseau Ethernet segmenté. Le réseau comprend quinze ordinateurs. Sur ces quinze ordinateurs, six sont des serveurs et neuf des stations de travail. Chaque segment utilise le mode d’accès CSMA/CD et assure le trafic entre les utilisateurs sur le segment. Chaque segment constitue son propre domaine de collision. 

La segmentation permet de réduire significativement la congestion du réseau au sein de chaque segment. Lors de la transmission des données dans un segment, les équipements du segment se partagent la totalité de la bande passante disponible. Les données échangées entre les segments sont transmises au backbone du réseau via un pont, un routeur ou un commutateur
1.1.2. Segmentation LAN à l’aide de ponts
Les ponts sont des équipements de couche 2 qui transmettent des trames de données en fonction de l’adresse MAC. Les ponts lisent l’adresse MAC de l’émetteur des paquets de données reçus sur les ports entrants pour découvrir les équipements de chaque segment. Les adresses MAC sont ensuite utilisées pour créer une table de commutation qui permet au pont de bloquer les paquets qu’il n’est pas nécessaire de transmettre à partir du segment local.  

Bien que le fonctionnement d’un pont soit transparent pour les autres équipements, l’utilisation d’un pont augmente de dix à trente pour cent la latence d’un réseau. Cette latence résulte du processus de prise de décision qui a lieu avant l’envoi d’un paquet. Un pont est considéré comme un équipement de type Store-and-Forward, car il doit examiner le champ d’adresse de destination et calculer le code de redondance cyclique (CRC) dans le champ de séquence de contrôle de trame avant l’envoi d’une trame. Si le port de destination est occupé, le pont peut stocker temporairement la trame jusqu’à ce que le port soit de nouveau disponible

1.1.3. Segmentation LAN à l’aide de routeurs
Les routeurs assurent la segmentation des réseaux en ajoutant un coefficient de latence de 20 à 30 % sur un réseau commuté. Cette latence accrue est due au fonctionnement d’un routeur au niveau de la couche réseau qui utilise l’adresse IP pour déterminer le meilleur chemin vers le nœud de destination; 
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La figure représente un routeur Cisco. 

Les ponts et les réseaux assurent la segmentation au sein d’un réseau ou d’un sous-réseau. Les routeurs assurent la connectivité entre les réseaux et les sous-réseaux.
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En outre, les routeurs n’envoient pas de broadcasts, tandis que les commutateurs et les ponts doivent transmettre des trames de broadcast. 

1.1.4. Segmentation LAN à l’aide de commutateurs

La commutation LAN réduit les pénuries de bande passante et les goulots d’étranglement sur le réseau, comme ceux qui se produisent entre plusieurs stations de travail et un serveur de fichiers distant. 
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La figure représente un commutateur Cisco. Un commutateur divise un réseau LAN en microsegments afin de réduire la taille des domaines de collision. Cependant, tous les hôtes connectés au commutateur restent dans le même domaine de broadcast. 
Dans un LAN Ethernet commuté parfait, les nœuds d’émission et de réception opèrent comme s’ils étaient les seuls nœuds du réseau. Lorsque ces deux nœuds établissent une liaison, ou circuit virtuel, ils accèdent au maximum de bande passante disponible. Ces liaisons offrent un débit plus important que les LAN Ethernet connectés via des ponts ou des concentrateurs. 
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Le circuit de réseau virtuel est établi au sein du commutateur et n’existe que lorsque les noeuds ont besoin de communiquer.

2. Fonctionnement d’un commutateur
La commutation est une technologie qui permet de réduire la congestion des réseaux LAN Ethernet, Token Ring et FDDI (Fiber Distributed Data Interface). Les commutateurs utilisent la microsegmentation afin de réduire les domaines de collisions et le trafic réseau. Cette réduction engendre un utilisation plus efficace de la bande passante et augmente ainsi le débit. Les commutateurs LAN sont souvent utilisés pour remplacer des concentrateurs partagés et sont conçus pour fonctionner avec les infrastructures de câblage existantes. 
Une unité de commutation exécute deux fonctions de base:

· La commutation de trames de données – Opération qui consiste à recevoir une trame sur une interface du commutateur, de sélectionner la(les) interface(s) de sortie et de finalement transmettre la trame. 

· Gestion des tables de commutation – Les commutateurs créent et gèrent des tables de commutation. Les commutateurs construisent aussi sur 
· chaque LAN des topologies réseaux exempts de boucles. 
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2.1.1. Latence des commutateurs Ethernet
La latence d'un commutateur est l'intervalle de temps à partir de l'entrée du début d'une trame dans le commutateur jusqu'à la sortie de la fin de la trame correspondante. Cette période est directement liée au processus de commutation configuré et au volume du trafic. 

La latence est mesurée en fractions de seconde. Avec des équipements de réseau opérant à des débits extrêmement élevés, chaque nanoseconde de latence supplémentaire contribue à dégrader les performances réseau.

2.1.2. Commutation des couches 2 et 3
Il existe deux méthodes pour effectuer la commutation des trames de données: la commutation de couche 2 et la commutation de couche 3. Les routeurs et les commutateurs de couche 3 utilisent la commutation de couche 3 pour commuter les paquets. Les commutateurs de couche 2 ainsi que les ponts utilisent quant à eux la commutation de couche 2 pour acheminer les trames. 

Les commutateurs de couche 3 incluent une technologie de routage et performent habituellement mieux que les commutateurs de couche 2. Les commutateurs de couche 3 sont plus difficiles à configurer que les commutateurs de couche 2 si toutes les fonctionnalités de couche 3 sont désirées. Dans la plupart des commutateurs de couche 3, une adresse IP est assignée à chaque port. D'autres modèles de commutateurs de couche 3 ne nécessitent qu'une adresse IP soit assignée au VLAN par défaut, ce qui rend le commutateur adressable de chaque port. Les options de configuration et les fonctionnalités des commutateurs de couche 3 et des routeurs comportent de nombreuses similarités. La principale différence entre le processus de commutation de paquet d'un routeur et d'un commutateur de couche 3 se situe au niveau de l'implémentation physique. Dans la plupart des routeurs, la commutation de paquet s'effectue au niveau logiciel par l'entremise d'un microprocesseur. Un commutateur de couche 3 effectue la commutation de paquet directement au niveau matériel en ayant recourt à des circuits intégrés spécialisés (ASIC) pour cette application spécifique.

La différence entre la commutation de couche 2 et la commutation de couche 3 réside au niveau du type d’information utilisé dans la trame pour déterminer l’interface de sortie appropriée. La commutation de couche 2 se base sur les informations des adresses MAC, alors que la commutation de couche 3 se base sur les adresses de la couche réseau, ou adresses IP.

La commutation de couche 2 recherche une adresse MAC de destination dans l’en-tête de la trame, puis transmet cette dernière à l’interface ou au port approprié en se basant sur l’adresse MAC de la table de commutation. 
La table de commutation se trouve dans la mémoire associative (CAM). Si le commutateur de couche 2 ne sait pas où envoyer la trame, il la diffuse à tous les ports du réseau. Si une réponse est renvoyée, le commutateur enregistre la nouvelle adresse dans la mémoire associative. 

La commutation de couche 3 est une fonction de la couche réseau. Les informations d’en-tête de couche 3 sont examinées et le paquet est acheminé sur la base de l’adresse IP. 

Le flux du trafic des réseaux commutés ou non hiérarchiques est intrinsèquement différent du celui des réseaux routés ou hiérarchiques. Ces derniers offrent un flux de trafic plus souple.

2.1.3. Commutation symétrique et asymétrique
La commutation symétrique ou asymétrique d’un réseau LAN dépend de la façon dont la bande passante est allouée aux ports de commutateur. La commutation symétrique fournit des connexions commutées entre des ports de même débit. [image: image7.png]


 Un commutateur LAN asymétrique fournit des connexions commutées entre des ports de débit différent, par exemple entre une combinaison de ports de 10 Mbits/s et de 100 Mbits/s. 

La commutation asymétrique permet d’attribuer davantage de bande passante au port de commutateur du serveur afin d’éviter les goulots d’étranglement. Le trafic devient ainsi plus fluide lorsque plusieurs clients communiquent simultanément avec le même serveur. La commutation asymétrique nécessite l’utilisation de la mémoire tampon pour conserver les trames contiguës entre les ports de débit différent

2.1.4. Mise en mémoire tampon
Un commutateur Ethernet peut utiliser une technique de mise en mémoire tampon pour stocker et transmettre des trames. Il est également possible de recourir à la mise en mémoire tampon lorsque le port de destination est occupé. La zone de mémoire dans laquelle le commutateur stocke les données s'appelle la mémoire tampon. Cette mémoire peut utiliser deux méthodes pour acheminer les trames : la mise en mémoire tampon axée sur les ports et la mise en mémoire tampon partagée. 

Dans le cas de la mise en mémoire tampon axée sur les ports, les trames sont placées dans des files d’attente liées à des ports entrants spécifiques. Une trame n’est transmise au port sortant que si toutes les trames qui la précèdent dans la file d’attente ont été correctement transmises. Une seule trame peut retarder la transmission de toutes les trames en mémoire en raison d’un port de destination occupé. Ce retard se produit même si les autres trames peuvent être transmises à des ports de destination libres. 

La mise en mémoire partagée stocke toutes les trames dans une mémoire tampon commune à tous les ports du commutateur. La capacité de mémoire tampon nécessaire à un port est allouée dynamiquement. Les trames se trouvant dans la mémoire tampon sont ensuite liées dynamiquement au port destination, ce qui permet de recevoir le paquet par un port et de le transmettre par un autre, sans avoir à le déplacer vers une autre file d’attente. 

Le commutateur tient à jour une carte de liaisons entre une trame et un port, indiquant l’emplacement vers lequel un paquet doit être acheminé. Cette carte est effacée dès que la trame a été transmise correctement. La mémoire tampon est partagée. Le nombre de trames stockées dans la mémoire tampon est limité par la taille totale de cette mémoire, mais n’est pas limité à un seul tampon du port, ce qui permet de transmettre les grandes trames en en supprimant un minimum. Cela se révèle particulièrement important dans le cadre de la commutation asymétrique pour laquelle les trames sont échangées entre des interfaces de différentes vitesses

2.1.5. Modes de commutation
La transmission de trames recourt aux deux modes de commutation suivants:  

· Commutation Store-and-Forward – La trame entière doit être reçue pour pouvoir l’acheminer. Les adresses d’origine et de destination sont lues et des filtres sont appliqués avant l’acheminement de la trame. Une latence est générée pendant la réception de la trame. Elle est élevée s’il s’agit d’une grande trame, car l’intégralité d’une trame doit être reçue pour que le processus de commutation puisse démarrer. Le commutateur est en mesure de vérifier les erreurs dans toute la trame, ce qui améliore la détection des erreurs. 

· Commutation Cut-through – La trame est envoyée via le commutateur avant la réception intégrale de la trame. L’adresse de destination de la trame doit être au moins lue avant la transmission de la trame. Ce mode réduit à la fois la latence de la transmission et la détection des erreurs. 

Il existe deux types de commutation Cut-through: 

· Fast-Forward – Ce type de commutation offre le niveau de latence le plus faible. La commutation Fast-Forward transmet une trame immédiatement après la lecture de l’adresse de destination. Comme le mode de commutation Fast-Forward commence l’acheminement avant la réception du trame entier, il peut arriver que des trames relayés comportent des erreurs. Bien que cela ne se produise qu’occasionnellement, la carte réseau de destination rejette la trame défectueux lors de sa réception. En mode Fast-Forward, la latence est mesurée à partir du premier bit reçu jusqu’au premier bit transmis. 

· Fragment-Free – Ce mode de commutation filtre les fragments de collision avant de commencer la transmission. Les fragments de collision constituent la majorité des erreurs de trame. Dans un réseau fonctionnant correctement, la taille des fragments de collision doit être inférieure à 64 octets. Tout fragment d’une taille supérieure à 64 octets constitue une trame valide et est habituellement reçu sans erreur. En mode de commutation Fragment-Free, la trame doit être considéré comme n’étant pas un fragment de collision pour être acheminé. La latence est mesurée à partir du premier bit reçu jusqu’au premier bit transmis. 

La latence de chaque mode de commutation dépend de la façon dont le commutateur achemine les trames. Pour accélérer l’acheminement des trames, le commutateur réduit le temps de vérification des erreurs, ce qui risque d’augmenter le nombre de retransmissions.

2.1.6. Fonctions des commutateurs Ethernet
Un commutateur est un dispositif qui interconnecte des segments réseau et qui utilise une table d'adresses MAC afin de déterminer le segment sur lequel chaque trame doit être acheminée. Les commutateurs et les ponts fonctionnent ainsi au niveau de la couche 2 du modèle de référence OSI. Les commutateurs et les ponts fonctionnent au niveau de la couche 2 du modèle OSI. 
Les commutateurs sont parfois appelés ponts multiports ou concentrateurs de commutation. Ce sont des équipements de couche 2, puisqu’ils prennent des décisions en se basant sur les adresses MAC. En revanche, les concentrateurs régénèrent les signaux de couche 1 à destination de tous les ports sans prendre de décisions. Comme un commutateur est capable de prendre des décisions relatives à la sélection du chemin, le réseau LAN devient plus efficace. En général, les stations de travail d’un réseau Ethernet sont connectées directement au commutateur. Un commutateur apprend les hôtes qui sont connectés à un port en lisant l’adresse MAC comprise dans les trames. Il ouvre un circuit virtuel uniquement entre les nœuds d’origine et de destination, ce qui limite la communication à ces deux ports sans affecter le trafic des autres ports. En revanche, un concentrateur achemine les données vers tous leurs ports de façon à ce que tous les hôtes voient les données et les traitent, même si elles ne leur sont pas destinées.  
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Les réseaux LAN hautes performances sont généralement entièrement commutés: 

· Un commutateur concentre la connectivité, ce qui rend la transmission de données plus efficace. Les trames sont commutées à partir des ports entrants vers les ports sortants. Chaque port ou interface peut fournir à chaque hôte l’intégralité de la bande passante de la connexion. 

· Dans un concentrateur Ethernet standard, tous les ports se connectent à un fond de panier ou à une connexion physique du concentrateur, et tous les équipements reliés au concentrateur partagent la bande passante du réseau. Si deux stations établissent une session qui utilise un niveau de bande passante important, les performances de toutes les autres stations reliées au commutateur se dégradent. 

· Pour réduire cette dégradation, le commutateur traite chaque interface comme un segment individuel. Lorsque les stations des différentes interfaces doivent communiquer, le commutateur achemine les trames à la vitesse du câble d’une interface à l’autre pour garantir que chaque session reçoive l’intégralité de la bande passante. 

Pour commuter efficacement les trames entre les interfaces, le commutateur tient à jour sa table d’adresses. Lorsqu’une trame entre dans le commutateur, l’adresse MAC de la station émettrice est associée à l’interface réceptrice. 

Les principales fonctions d’un commutateur Ethernet sont les suivantes:

· Il isole le trafic entre des segments. 

· Il augmente la bande passante pour chaque utilisateur en créant des domaines de collision plus petits. 

La première propriété, isoler le trafic entre les segments, permet une sécurité accrue pour les hôtes sur le réseau. Chaque segment utilise le mode d’accès CSMA/CD pour gérer le trafic des données entre les utilisateurs sur le segment. Cette segmentation permet à plusieurs utilisateurs d’envoyer simultanément des informations sur les différents segments sans provoquer le ralentissement du réseau. 

L’utilisation de segments sur un réseau diminue le nombre d'utilisateurs et, le cas échéant, le nombre d'équipements partageant la même bande passante lorsqu’ils communiquent entre eux. Chaque segment dispose de son propre domaine de collision. Les commutateurs Ethernet filtrent le trafic en redirigeant vers le ou les ports appropriés les datagrammes qui sont basés sur les adresses MAC de couche 2.

La deuxième propriété est appelée microsegmentation. La microsegmentation permet la création de segments réseau dédiés comportant un seul hôte par segment. Chaque hôte reçoit ainsi toute la bande passante du lien sans pour autant avoir à compétitionner avec d'autres hôtes pour obtenir de la disponibilité de bande passante. Les serveurs les plus utilisés peuvent être placés sur des liaisons individuelles de 100 Mbits/s. Dans les réseaux actuels, un commutateur Fast Ethernet se comporte souvent comme le backbone du LAN, avec des concentrateurs et des commutateurs Ethernet ou des concentrateurs Fast Ethernet assurant les connexions des ordinateurs de bureau dans les groupes de travail. À mesure que l’utilisation des nouvelles applications exigeantes se généralisera, comme les applications multimédia ou la vidéoconférence, certains ordinateurs de bureau disposeront de liaisons dédiées de 100 Mbits/s au réseau. 

2.1.7. Modes de transmission de trame
existe trois types de transmission de trame: 

· Commutation Cut-through – Un commutateur qui effectue la commutation "cut-through" lit uniquement l'adresse MAC de destination lors de la réception d'une trame. La trame est ensuite acheminée avant d'avoir été entièrement reçue. Ce mode réduit la latence de la transmission mais diminue aussi le potentiel de détection d'erreurs de commutation. Il y a deux types de commutation "cut-through": 

· Commutation "Fast-forward" – Ce mode de commutation offre le plus faible niveau de latence en acheminant une trame dès la réception de l'adresse MAC de destination. Dans ce mode, la latence est mesurée à partir du premier bit reçu jusqu'au premier bit transmis (c'est la méthode du premier entré, premier sortie ou "FIFO"). Ce mode offre un faible potentiel de détection d'erreurs de commutation de réseau LAN. 

· Commutation "Fragment-free" – Ce mode de commutation filtre les fragments de collision, qui constituent la majorité des erreurs de trames, avant que l'acheminement ne puisse commencer. Habituellement, les fragments de collision ont une taille inférieure à 64 octets. Dans le mode "Fragment-free", la trame reçue doit être jugée comme n'étant pas un fragment de collision pour être acheminée. Selon ce mode, la latence est aussi mesurée en regard du premier reçu, premier transmis (FIFO). 

· Store-and-Forward – Dans ce mode, la trame doit être reçue entièrement pour qu’elle puisse être acheminée. Les adresses d’origine et de destination sont lues et des filtres sont appliqués avant l’acheminement de la trame. Une latence est générée pendant la réception de la trame. Elle est élevée s’il s’agit d’une grande trame, car l’intégralité d’une trame doit être reçue pour que le processus de commutation puisse démarrer. Le commutateur dispose du temps nécessaire pour vérifier les erreurs, ce qui améliore la détection des erreurs. 

· Adaptive Cut-through – Il existe un autre mode de commutation hybride, appelé Cut-through adaptatif,  qui combine les modes Store-and-Forward et Cut-through. Dans ce mode, le commutateur utilise le mode Cut-through jusqu’à ce qu’il détecte un nombre d’erreurs donné. Une fois le seuil d’erreurs atteint, il passe en mode Store-and-Forward. 
2.1.8. Apprentissage des adresses par les commutateurs et les ponts
Les ponts et les commutateurs ne transmettent que les trames devant être acheminées d’un segment LAN à l’autre. Pour ce faire, ils doivent connaître les équipements qui sont connectés à chaque segment LAN. 
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Un pont est considéré comme un équipement intelligent car il prend des décisions en se basant sur les adresses MAC. Pour ce faire, il se réfère à une table d’adresses. Lorsqu’un pont est activé, des messages de broadcast sont transmis pour demander à toutes les stations du segment local du réseau de répondre. Lorsque les stations renvoient le message de broadcast, le pont crée une table d’adresses locales. Ce processus est appelé apprentissage.

Pour apprendre des adresses, les ponts et les commutateurs procèdent comme suit: 

· Ils lisent l’adresse MAC d’origine de chaque trame ou datagramme reçu. 

· Ils enregistrent le port qui a reçu l’adresse MAC. 

Ainsi, un pont ou un commutateur apprend les adresses appartenant aux équipements connectés à chaque port. 

Les adresses apprises et l’interface ou le port associé sont stockés dans la table d’adressage. Le pont examine l’adresse de destination de toutes les trames reçues. Il balaie ensuite la table pour rechercher l’adresse de destination appropriée. 

La table de commutation est enregistrée dans une mémoire associative (Content Addressable Memory – CAM). Cette mémoire associative est mise à profit pour les travaux de commutation afin de réaliser les fonctions suivantes: 

· Elle extrait et traite les informations relatives aux adresses de paquets de données entrants. 

· Elle compare l’adresse de destination à une de ses tables d’adresses. 

La mémoire associative stocke les adresses MAC et les numéros de port associés. Elle compare l’adresse MAC de destination reçue au contenu de la table CAM. S’il existe une correspondance, le port est fourni et le contrôle de routage achemine la trame vers l'adresse et le port en question. 
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Un commutateur Ethernet peut apprendre l’adresse de chaque unité du réseau en lisant l’adresse d’origine de chaque trame transmise et en enregistrant le port par lequel la trame est entrée dans le commutateur. Le commutateur ajoute ensuite ces informations à sa base de données de transmission. Les adresses sont apprises dynamiquement. Autrement dit, les adresses sont apprises et enregistrées dans une mémoire associative au fur et à mesure qu’elles sont lues. Si une adresse d’origine ne se trouve pas dans la mémoire associative, elle est apprise et enregistrée afin qu’elle puisse être utilisée ultérieurement. 

Une adresse est horodatée chaque fois qu’elle est enregistrée. Cela permet de stocker les adresses pendant une période déterminée. Chaque fois qu’une adresse est référencée ou trouvée dans la mémoire associative, elle est de nouveau horodatée. Les adresses qui ne sont pas consultées pendant une période déterminée sont éliminées de la liste. L’élimination des adresses obsolètes permet à la mémoire associative de conserver une base de données de transmission précise et fonctionnelle. 

Le processus suivi par la mémoire associative (CAM) est le suivant: 

1. Si l'adresse n'est pas trouvée, le pont achemine la trame sur chaque interface à l'exception de l'interface sur laquelle la trame a été reçue.Ce processus est appelé inondation. L'adresse en question peut avoir été effacée par le pont à cause d'un redémarrage récent ou encore, parce que la capacité maximale de la table d'adresse a été atteinte, ou simplement parce que périmée. Étant donné que le pont ignore sur quelle interface acheminer la trame, elle sera transmise sur toutes les interfaces à l'exception de celle sur laquelle elle a initialement été reçue. Il est absolument inutile de renvoyer la trame sur le segment de réception car tous les ordinateurs ou les ponts sur ce segment doivent nécessairement avoir reçu la trame en question préalablement. 

2. Si l'adresse est trouvée dans la table d'adresses et que l'adresse est associée à l'interface de réception, la trame est rejetée. Elle doit nécessairement avoir déjà été reçue par la destination. 

3. Si l'adresse est trouvée dans la table d'adresses et que l'adresse est associée à une interface autre que celle de réception, le pont l'achemine sur l'interface en question. 

Si l’adresse se trouve dans une table d’adresses mais qu’elle n’est pas associée au port qui a reçu la trame, le pont envoie celle-ci au port associé à l’adresse.

2.1.9. Pourquoi segmenter les réseaux LAN ?
Deux raisons principales sont à la base de la segmentation d’un LAN. La première a pour but d’isoler le trafic entre les segments. La seconde a pour but de fournir davantage de bande passante par utilisateur par la création de domaines de collision de petite taille. 

Sans la segmentation, les LAN d’une taille supérieure à un petit groupe de travail seraient rapidement encombrés par le trafic et les collisions. 

La segmentation LAN peut être mise en œuvre à l’aide de ponts, de commutateurs et de routeurs. Chacun de ces équipements présente des avantages et des inconvénients.

L’ajout de ponts, de commutateurs et de routeurs segmente un LAN en un certain nombre de domaines de collision de petite taille. Dans l’exemple représenté sur la figure, quatre domaines de collision ont été créés. 

En divisant les grands réseaux en unités autonomes, les ponts et les commutateurs offrent plusieurs avantages. Les ponts et les commutateurs diminuent le trafic reçu par les unités de tous les segments connectés, parce qu’un certain pourcentage du trafic seulement est acheminé. Ils réduisent le domaine de collision mais pas le domaine de broadcast.

Chaque interface du routeur se connecte à un réseau distinct. Par conséquent, l’insertion du routeur dans un LAN créera de petits domaines de collision et de broadcast car les routeurs n’acheminent pas de messages de broadcast, sauf s’ils sont programmés à cet effet.

Un commutateur recourt à la microsegmentation pour réduire le domaine de collision d’un LAN. Pour ce faire, il crée des segments de réseau dédiés ou des connexions point-à-point, puis il connecte ces segments à son réseau virtuel.

Ce circuit de réseau virtuel n’existe que lorsque deux nœuds doivent communiquer. Ce composant est appelé circuit virtuel car il n’existe que s’il est nécessaire et il est créé à l’intérieur du commutateur
2.1.10. Commutateurs et domaines de collision
Les collisions constituent l’inconvénient majeur des réseaux Ethernet 802.3. Une collision se produit lorsque deux hôtes transmettent des trames simultanément. Les trames transmises au cours d’une collision sont altérées ou détruites. Les hôtes émetteurs arrêtent la transmission pendant une période de temps aléatoire basée sur les règles Ethernet 802.3 du mode d’accès CSMA/CD. Un nombre excessif de collisions peut nuire à la productivité d’un réseau. 

La zone du réseau d’où proviennent les trames qui entrent en collision est appelée domaine de collision. Tous les environnements à média partagé sont des domaines de collision. Quand un hôte est connecté à une interface d'un commutateur, le commutateur crée alors une connexion dédiée. Cette connexion est considérée comme un domaine de collision individuel. Par exemple, si un commutateur à douze ports comprend une unité connectée à chaque port, douze domaines de collision sont créés. 

Un commutateur crée une table de commutation en apprenant les adresses MAC des hôtes connectés à chaque port du commutateur. Lorsque deux hôtes connectés veulent communiquer, le commutateur consulte la table de commutation et établit une connexion virtuelle entre les deux ports. Le circuit virtuel est maintenu jusqu’à ce que la session soit terminée. 
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Dans la figure, les hôtes B et C veulent communiquer entre eux. Le commutateur crée une connexion virtuelle appelée microsegment. Ce microsegment se comporte comme si le réseau ne comprenait que deux hôtes, un hôte émetteur et un hôte récepteur fournissant le taux d’utilisation maximal de bande passante. 

Les commutateurs réduisent le nombre de collisions et augmentent la bande passante sur les segments réseau parce qu’ils offrent une bande passante réservée à chacun de ces segments.

2.1.11. Commandes de configuration d’un commutateur.
	Commande
	Explication

	show version
	Affiche la configuration matérielle du système, la version du logiciel, le nom et l'origine des fichiers de configuration et des images d'amorçage.

	show running-configuration
	Affiche le fichier de configuration actif actuel du commutateur.

	show interfaces
	Affiche des statistiques sur toutes les interfaces configurées du commutateur.

	show ip
	Affiche l'adresse IP, le masque de sous-réseau et la passerelle par défaut.


La première fois qu’un commutateur est mis sous tension, il comporte des données par défaut dans le fichier de la configuration courante. Le nom d’hôte par défaut est Switch. Aucun mot de passe n’est défini sur les lignes de console ou de terminal virtuel (vty). 
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Il est possible de donner une adresse IP à un commutateur pour des raisons d'administration. Il faut configurer cette adresse au niveau de l’interface virtuelle, VLAN 1. Par défaut, le commutateur n’a pas d’adresse IP. 

Les ports ou interfaces du commutateur sont définis sur le mode automatique et tous les ports du commutateur se trouvent dans le VLAN 1.
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 VLAN 1 est le VLAN d’administration par défaut. 

Le répertoire flash par défaut comporte un fichier qui contient l’image IOS, un fichier nommé env_vars et un sous-répertoire nommé html. Une fois que le commutateur est configuré, ce répertoire peut également contenir un fichier config.text et une base de données VLAN. Le répertoire flash ne contient ni fichier de base de données, vlan.dat, ni fichier de configuration stocké, config.text. 

Il est possible de vérifier les paramètres de version IOS et du registre de configuration en utilisant la commande show version. 

Dans cet état par défaut, le commutateur a un domaine de broadcast et peut être géré ou configuré via le port console en utilisant l’interface de commande en ligne (CLI). Le protocole d'acheminement STP (Spanning-Tree Protocol) est également activé et permet au pont d’élaborer une topologie exempte de boucles de couche 2 dans un réseau local étendu.

La configuration par défaut convient pour les petits réseaux. Les avantages de la microsegmentation sur le plan des performances sont immédiatement visibles.

2.1.12. Gestion de la table d’adresses MAC
Les commutateurs apprennent les adresses MAC des PC ou des stations de travail connectés à un de leurs ports de commutation en examinant l’adresse source des trames reçues sur ce port. Les adresses MAC ainsi apprises sont ensuite enregistrées dans une table d’adresses MAC. Les trames ayant une adresse MAC de destination enregistrée dans la table peuvent être commutées vers l’interface appropriée. 

Pour afficher les adresses apprises par un commutateur, entrez la commande show mac-address–table en mode privilégié. 

Un commutateur est capable d’apprendre et de gérer de façon dynamique des milliers d’adresses MAC. Pour ne pas surcharger la mémoire et optimiser le fonctionnement du commutateur, les adresses apprises peuvent être supprimées de la table d’adresses MAC. Les machines ont peut-être été supprimées d’un port, mises hors tensions ou connectées à un autre port sur le même commutateur ou sur un commutateur différent. Ceci peut engendrer une certaine confusion dans le transfert des trames. Par conséquent, si aucune trame n’est interceptée avec l’adresse apprise précédemment, l’entrée correspondante est automatiquement supprimée dans la table d’adresses MAC ou expire au bout de 300 secondes.

Au lieu d’attendre l’expiration d’une entrée dynamique, l’administrateur a la possibilité d’utiliser la commande clear mac-address-table en mode privilégié. Cette commande permet également de supprimer les adresses MAC qu’un administrateur a configurées. Cette méthode permet de s’assurer que les adresses invalides sont automatiquement supprimées

2.1.13. Configuration d’adresses MAC statiques
Vous pouvez décider d’affecter une adresse MAC de façon permanente à une interface pour différentes raisons. Voici certaines de ces raisons: 

· L’adresse MAC ne doit jamais être supprimée automatiquement par le commutateur. 

· Un serveur ou une station de travail spécifique doit être attachée au port et l’adresse MAC est connue. 

· Améliorer la sécurité. 

Utilisez cette commande pour définir une entrée d’adresse MAC statique pour un commutateur: 

Switch(config)#mac-address-table static <adresse-mac de l’hôte> interface FastEthernet <numéro Ethernet> vlan <nom vlan> 

Pour supprimer cette entrée, utilisez la forme no de cette commande:

Switch(config)#no mac-address-table static <adresse-mac de l’hôte> interface FastEthernet <numéro Ethernet>vlan <nom vlan>  
3. Topologies redondantes
L’un des objectifs des topologies redondantes est d’éliminer les risques de pannes du réseau provoquées par un composant unique. Pour améliorer leur fiabilité, tous les réseaux ont besoin de redondance.
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Un réseau de routes est un bon exemple de topologie redondante. Lorsqu’une route est fermée pour cause de travaux, il y a des chances pour qu’une autre route conduise à la même destination. 

Prenons l'exemple d'une communauté de banlieu séparée du centre de la ville par une rivière. S’il n’existe qu’un seul pont pour traverser la rivière, un seul itinéraire permet d’accéder à la ville. La topologie n’a pas de redondance. 

Si le pont est inondé ou endommagé à la suite d’un accident, il devient impossible de se rendre dans le centre de la ville par ce pont. 

La construction d’un second pont sur la rivière crée une topologie redondante. La banlieue n’est plus coupée du centre de la ville si l’un des ponts devient infranchissable. 
3.1.1. Topologies commutées redondantes
Les réseaux possédant des routes et des équipements redondants permettent un temps de fonctionnement supérieur. Les topologies redondantes éliminent les points de panne isolés. Si une panne survient sur une route ou une unité, la route ou l’unité redondante peut prendre le relais pour les travaux en cours. 
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Si le commutateur A tombe en panne, le trafic peut quand même être acheminé du segment 2 au segment 1 jusqu’au routeur par le commutateur B.

Les commutateurs apprennent les adresses MAC des équipements du réseau, ainsi que les ports sur lesquels ils sont connectés, de sorte que les données puissent être correctement acheminées vers leur destination. Les commutateurs vont diffuser, à tous leurs ports, les trames à destination d'équipements inconnus, jusqu'à ce qu'ils apprennent les adresses MAC et le port d'accès de ces équipements. Les broadcasts et les multicasts sont aussi diffusés sur tous les ports. 

Une topologie commutée redondante peut provoquer des tempêtes de broadcast, des copies de trames multiples et des problèmes d’instabilité dans la table des adresses MAC.
4. Protocole Spanning Tree (STP)
Les topologies réseau redondantes sont conçues pour garantir le fonctionnement continu des réseaux en cas de défaillance d’un composant unique. Le risque d’interruption du travail est diminué pour les utilisateurs, car le réseau continue à fonctionner. Toute interruption provoquée par une panne doit être aussi courte que possible. 

La fiabilité est accrue par la redondance. Un réseau qui est basé sur des commutateurs ou des ponts introduit des liaisons redondantes entre ces commutateurs ou ces ponts pour surmonter la panne d’une liaison unique. Ces connexions introduisent des boucles physiques dans le réseau.
 Ces boucles de pontage sont créées de sorte qu’en cas d’échec d’une liaison, une autre liaison puisse prendre le relais et acheminer le trafic.

Les commutateurs diffusent le trafic sur tous les ports lorsque celui-ci est pour une destination encore inconnue. Le trafic broadcast et multicast est aussi transmis sur tous les ports, à l’exception du port sur lequel il est arrivé. 
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L’en-tête de couche 2 ne comporte pas de durée de vie. Si une trame est envoyée dans une topologie de commutateurs en boucle de couche 2, elle peut tourner indéfiniment. La bande passante est gaspillée et le réseau est inutilisable. 

Au niveau de la couche 3, la durée de vie est décrémentée et le paquet est supprimé lorsque la valeur de durée de vie atteint 0. Cela crée un dilemme. Une topologie physique qui contient des boucles de pontage ou de commutation est nécessaire sur le plan de la fiabilité, mais un réseau commuté ne peut pas avoir de boucles.

La solution consiste à autoriser les boucles physiques et à créer une topologie logique sans boucle. [image: image17.png]


 Pour cette topologie logique, le trafic destiné à la ferme de serveurs connectée à Cat-5 à partir de toute station de travail utilisateur reliée à Cat-4 est acheminé par Cat-1 et Cat-2, et ce même s’il existe une connexion physique directe entre Cat-5 et Cat-4.

La topologie logique sans boucle créée est appelée un arbre. Cette topologie logique, en étoile étendue ou non, correspond donc à l'arbre de recouvrement (Spanning Tree) du réseau. Il s'agit d'un arbre de recouvrement car toutes les unités du réseau sont accessibles ou «recouvertes». 

L’algorithme utilisé pour créer cette topologie logique sans boucle est l’algorithme «spanning tree». La convergence de cet algorithme peut prendre du temps. Un nouvel algorithme appelé algorithme spanning tree «rapide» (RSTP) est introduit pour réduire la durée de calcul d’une topologie logique sans boucle par un réseau.

4.1.1. Fonctionnement du Spanning Tree
Lorsque le réseau a été stabilisé, il a convergé et il existe un Spanning Tree par réseau. 

En conséquence, chaque réseau commuté contient les éléments suivants:

· Un pont racine par réseau 

· Un port racine par pont non racine 

· Un port désigné par segment 

· Des ports non désignés inutilisés 

Les ports racine et les ports désignés sont utilisés pour la transmission (F) du trafic de données.
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Les ports non désignés suppriment le trafic de données. Ces ports sont appelés ports de blocage (B) ou de suppression. 
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