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1. Concept des VLAN

1.1. Introduction au VLAN virtuel

Un LAN virtuel (ou VLAN) est un groupe de services réseau qui ne sont pas limités à un segment physique ou à un commutateur LAN. 

Les VLAN segmentent les réseaux commutés de manière logique sur la base des fonctions, des équipes de projet ou des applications de l’entreprise, quel que soit l’emplacement physique ou les connexions au réseau. L’ensemble des stations de travail et des serveurs utilisés par un groupe de travail partagent le même VLAN, indépendamment de l’emplacement ou de la connexion physique.

La configuration ou la reconfiguration des VLAN est effectuée par l’intermédiaire d’un logiciel. La configuration d’un VLAN ne nécessite pas de connecter ou de déplacer physiquement des câbles et des équipements. 

La communication d’une station de travail appartenant à un groupe VLAN est limitée aux serveurs de fichiers de ce groupe. Les LAN virtuels segmentent logiquement le réseau en différents domaines de broadcast, afin que les paquets soient commutés uniquement entre les ports d’un même VLAN. Les VLAN sont composés d’ordinateurs hôte ou d’équipements réseau connectés par un même domaine de pontage. Le domaine de pontage est pris en charge sur différents équipements de réseau. Les commutateurs LAN utilisent des protocoles de pontage avec un groupe de ponts distinct pour chaque VLAN.

Les VLAN sont créés pour fournir des services de segmentation habituellement fournis par les routeurs physiques dans les configurations LAN. Les VLAN répondent aux problèmes d’évolutivité, de sécurité et de gestion des réseaux. Les routeurs dans les topologies VLAN offrent des services de filtrage des broadcasts, de sécurité et de gestion du flux du trafic. Les commutateurs ne peuvent pas acheminer de paquets entre des VLAN par le biais de ponts, car cela pourrait violer l’intégrité du domaine de broadcast VLAN. Le trafic doit uniquement être routé entre les VLAN.

1.2. Domaines de broadcast avec VLAN et routeurs

Un VLAN est un domaine de broadcast créé par un ou plusieurs commutateurs. 
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Figure 1
La structure des réseaux présentés dans les figures [image: image2.png]


et [image: image3.png]


nécessite trois domaines de broadcast distincts.
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Figure 2
La figure [image: image5.png]


montre comment trois domaines de broadcast séparés sont créés à l’aide de trois commutateurs différents. Le routage de couche 3 permet au routeur d’envoyer des paquets aux trois domaines de broadcast.
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Figure 3
Dans la figure [image: image7.png]


, un VLAN est créé avec un routeur et un commutateur. Toutefois, il y a trois domaines de broadcast séparés. Dans ce scénario, il y a un routeur et un commutateur, mais trois domaines de broadcast séparés. 

Dans la figure [image: image8.png]


, trois domaines de broadcast séparés sont créés. Le routeur achemine le trafic entre les VLAN à l’aide du routage de couche 3.

Le commutateur de la figure [image: image9.png]


 transmet les trames aux interfaces du routeur:

s’il s’agit de trames de broadcast; 

si elles sont destinées à l’une des adresses MAC du routeur. 

Si la station de travail 1 du VLAN Ingénierie veut envoyer des trames à la station de travail 2 du VLAN Ventes, celles-ci sont envoyées à l’adresse MAC Fa0/0 du routeur. Le routage est effectué via l’adresse IP sur l’interface de routeur Fa0/0 pour le VLAN Ingénierie.

Si la station de travail 1 du VLAN Ingénierie souhaite envoyer une trame à la station de travail 2 du même VLAN, l’adresse MAC de destination de la trame est l’adresse MAC de la station de travail 2.

La mise en œuvre de LAN virtuels sur un commutateur implique ce qui suit:

Le commutateur doit mettre à jour une table de pontage séparée pour chaque VLAN. 

Si la trame arrive sur un port du VLAN 1, le commutateur recherche la table de pontage du VLAN 1. 

Lorsque la trame est reçue, le commutateur ajoute l’adresse source à la table de pontage si elle est inconnue. 

La destination est vérifiée, de sorte qu’une décision de transmission soit prise. 

Pour l’apprentissage et la transmission, la recherche est effectuée uniquement par rapport à la table d’adresses de ce VLA

1.3. Fonctionnement d’un VLAN

Chaque port de commutateur peut être attribué à un LAN virtuel différent. Les ports affectés au même LAN virtuel partagent les broadcasts. Les ports qui n’appartiennent pas à ce LAN virtuel ne partagent pas ces broadcasts. Cela améliore les performances globales du réseau. 

Les VLAN statiques sont dits «axés sur le port». Lorsqu'un équipement accède au réseau, il adopte automatiquement le VLAN d'appartenance du port auquel il est connecté. 

Les utilisateurs connectés au même segment partagé partagent la bande passante de ce segment. Chaque utilisateur supplémentaire connecté au support partagé implique une réduction de la bande passante et une détérioration des performances du réseau. Les LAN virtuels offrent aux utilisateurs une bande passante plus large qu’un réseau partagé. Le VLAN par défaut de chaque port du commutateur est le VLAN de gestion. Par défaut, le VLAN 1 est toujours le VLAN de gestion et ne peut pas être supprimé. Au moins un des ports doit être dans le VLAN 1 pour être en mesure de gérer le commutateur à distance. Tous les autres ports du commutateur peuvent être réaffectés à d’autres VLAN.

Les VLAN dynamiques sont créés par l’intermédiaire du logiciel d’administration réseau. CiscoWorks 2000 ou CiscoWorks for Switched Internetworks est utilisé pour créer des VLAN dynamiques. Les VLAN dynamiques permettent une appartenance axée sur l’adresse MAC de l’unité connectée au port du commutateur. Quand un appareil arrive sur un réseau, le commutateur auquel il est connecté questionne une base de données sur le serveur de configuration de VLAN pour déterminer son appartenance à un VLAN. 

Dans le cas de l’appartenance à un VLAN axée sur le port, ce dernier est affecté à un membre VLAN spécifique indépendant de l’utilisateur ou du système connecté à ce port. Avec cette méthode d’appartenance, tous les utilisateurs du même port doivent faire partie du même LAN virtuel. Un utilisateur unique ou plusieurs utilisateurs peuvent être connectés à un port et ne jamais réaliser qu’il existe un VLAN. Cette approche est facile à gérer, car aucune table de recherche complexe n’est nécessaire pour la segmentation VLAN. 

Les administrateurs réseau sont chargés de configurer les VLAN à la fois de manière statique et dynamique. 

Chaque interface d’un commutateur se comporte comme un port sur un pont. Les ponts filtrent le trafic qui n’a pas besoin d’être acheminé à des segments autres que le segment source. Si une trame a besoin de traverser le pont, ce dernier transmet la trame à l’interface appropriée et à aucune autre. Si le pont ou le commutateur ne connaît pas la destination, il transmet la trame à tous les ports du domaine de broadcast ou du VLAN, à l’exception du port source. 
1.4. Avantages des LAN virtuels (VLAN)
Le principal avantage des VLAN est qu’ils permettent à l’administrateur réseau d’organiser le LAN de manière logique et non physique. Cela signifie qu’un administrateur peut effectuer toutes les opérations suivantes: 

· Déplacer facilement des stations de travail sur le LAN 

· Ajouter facilement des stations de travail au LAN 

· Modifier facilement la configuration LAN 

· Contrôler facilement le trafic réseau 

· Améliorer la sécurité 

1.5. Types de VLAN

Il existe trois types d’appartenance à un VLAN permettant de déterminer et de contrôler le mode d’affectation d’une trame : 

· VLAN axés sur le port 

· VLAN axés sur l’adresse MAC 

· VLAN axés sur le protocole 

L’en-tête d’une trame est encapsulé ou modifié pour inclure un ID de VLAN avant que la trame ne soit envoyée sur la liaison entre les commutateurs. Avant le transfert de la trame vers l’unité de destination, le format d’origine de son en-tête est rétabli.

Le nombre de VLAN dans un commutateur varie en fonction des facteurs suivants: 

· Modèles de trafic 

· Types d’application 

· Besoins d’administration réseau 

· Standardisation de groupes 

Le système d’adressage IP est également un facteur important à prendre en compte lors de la définition de la taille du commutateur et du nombre de VLAN. 

Par exemple, un réseau utilisant un masque sur 24 bits pour définir un sous-réseau dispose d’un total de 254 adresses hôte autorisées sur un seul sous-réseau. Étant donné qu’une correspondance bi-univoque entre les VLAN et les sous-réseaux IP est fortement recommandée, il ne peut y avoir plus de 254 hôtes dans un des VLAN. Il est également recommandé de ne pas étendre les VLAN au-delà du domaine de couche 2 du commutateur de distribution. 

Il existe deux méthodes principales d’étiquetage de trames: ISL (Inter-Switch Link) et 802.1Q. L’étiquetage de trames ISL, un protocole propriétaire Cisco, était autrefois très courant. Il est aujourd'hui remplacé progressivement par le standard 802.1Q d’étiquetage de trames. [image: image10.png]



Lorsque des trames sont reçus par le commutateur à partir d’une unité de station d’extrémité reliée, un identifiant de trame unique est ajouté dans chaque en-tête. Cette information d’en-tête désigne l’appartenance à un VLAN de chaque trame. La trame est ensuite transmise aux commutateurs ou routeurs appropriés sur la base de l’ID de VLAN et de l’adresse MAC. Sur le nœud de destination, l’ID du VLAN est supprimé du trame par le commutateur contigu et transmis à l’unité connectée. L’étiquetage de trames est un mécanisme de contrôle du flux de broadcasts et d’applications qui n'interfère pas avec le réseau et les applications. L’émulation LAN (LANE) est une manière pour un réseau ATM (Asynchronous Transfer Mode) de simuler un réseau Ethernet. Il n’y a pas d’étiquetage dans LANE, mais la connexion virtuelle utilisée implique un ID de VLAN

2. Configuration VLAN

2.1. Notions de base sur les VLAN

Dans un environnement commuté, une station ne voit que le trafic qui lui est destiné. Le commutateur filtre le trafic du réseau afin que la station de travail dispose de toute la bande passante pour l’envoi ou la réception de paquets. Contrairement à un système à concentrateur partagé sur lequel une seule station peut transmettre à la fois, le réseau commuté permet plusieurs transmissions simultanées au sein d’un domaine de broadcast. Le réseau commuté effectue cela sans effet direct sur les autres stations à l’intérieur ou à l’extérieur du domaine de broadcast. Les paires de stations A/B, C/D et E/F peuvent toutes communiquer sans avoir un impact sur les autres paires de stations.

Une adresse réseau de couche 3 unique doit être affectée à chaque VLAN. Cela permet aux routeurs de commuter les paquets entre les VLAN.

Les VLAN peuvent être créés sous forme de réseaux de bout en bout ou exister à l’intérieur de frontières géographiques. 

Un réseau VLAN de bout en bout a les caractéristiques suivantes:

Les utilisateurs sont regroupés en VLAN qui dépendent de leur groupe de travail ou de leur fonction, mais pas de leur localisation physique. 

Tous les utilisateurs d’un VLAN doivent avoir les mêmes modèles de flux de trafic 80/20. 

Lorsqu’un utilisateur se déplace sur le campus, son appartenance à un VLAN ne doit pas changer. 

Chaque VLAN est caractérisé par un ensemble commun de besoins de sécurité pour tous les membres. 

À partir de la couche accès, des ports de commutation sont fournis pour chaque utilisateur. 
Chaque couleur représente un sous-réseau. En raison du déplacement des personnes, chaque commutateur devient finalement un membre de tous les VLAN. L’étiquetage de trames est utilisé pour transporter des informations VLAN multiples entre les locaux de câblage de couche accès et les commutateurs de couche distribution. 

ISL est un protocole propriétaire de Cisco qui met à jour les informations VLAN au fur et à mesure du transfert du trafic entre les commutateurs et les routeurs. IEEE 802.1Q est un mécanisme d’étiquetage VLAN (norme ouverte IEEE) dans les installations de commutation. Les commutateurs Catalyst 2950 ne prennent pas en charge l’agrégation ISL.

Les serveurs de groupe de travail fonctionnent selon un modèle client/serveur. C’est pour cette raison qu’il a été tenté de garder les utilisateurs dans le même VLAN que leur serveur afin d’optimiser les performances de commutation de couche 2 et de centraliser le trafic.

[image: image11.png]Ethernet commuté

Couche
acces Fast
Ethernet

Ethernet

Serveurs
de groupe

de travail Couche principale Fast ou

Gigabit Ethernet

VLAN

Serveurs deentreprise




Dans la figure, un routeur de couche principale est utilisé pour acheminer les paquets entre les sous-réseaux. Le réseau est conçu sur la base de modèles de flux de trafic de telle sorte que 80 % du trafic soit contenu au sein d’un VLAN. Les 20 % restants traversent le routeur jusqu’aux serveurs d’entreprise et jusqu’aux réseaux Internet et WAN

2.2. VLAN géographiques

Les VLAN de bout en bout permettent de regrouper les équipements en fonction de l'utilisation des ressources. Cela inclut des paramètres comme l’utilisation du serveur, les équipes de projet et les services. Le but des VLAN de bout-en bout est de maintenir 80 % du trafic sur le VLAN local. 

Les réseaux d’entreprise ayant centralisé leurs ressources, les VLAN de bout en bout sont devenus plus difficiles à mettre à jour. Les utilisateurs sont amenés à utiliser de nombreuses ressources différentes qui, pour la plupart, ne sont plus associées à leur VLAN. En raison de ces changements de localisation et d’utilisation des ressources, les VLAN sont à présent créés plus fréquemment autour de frontières géographiques plutôt que de frontières de standardisation. 

Cette localisation géographique peut s’étendre à un bâtiment complet ou se limiter à un seul commutateur dans un local de câblage. Dans une structure VLAN, la nouvelle règle 20/80 est très fréquemment appliquée. 80 % du trafic est effectué à distance pour l’utilisateur contre 20 % en local. Bien que cette topologie implique pour l’utilisateur de traverser une unité de couche 3 afin d’atteindre 80 % des ressources, cette configuration permet au réseau de fournir une méthode cohérente et déterministe d’accès aux ressources.
2.3. Configuration de VLAN statiques

Les VLAN statiques correspondent à l'affectation manuelle des ports d’un commutateur à un VLAN via une application de gestion de VLAN ou directement en travaillant sur le commutateur. Ces ports conservent la configuration VLAN qui leur est attribuée jusqu’à ce qu'elle soit changée manuellement. 

· Les déplacements sont contrôlés et gérés. 

· Il existe un logiciel d’administration de VLAN robuste pour configurer les ports. 

· Il n'est pas souhaitable d'évaluer le temps système additionnel nécessaire pour mettre à jour les adresses MAC des stations d'extrémité et les tables de filtrage personnalisées. 

Les VLAN dynamiques ne reposent pas sur des ports affectés à un VLAN spécifique. 

Les lignes directrices suivantes doivent être suivies lors de la configuration de VLAN sur des commutateurs Cisco 29xx: 

· Le nombre maximum de VLAN dépend du commutateur. 

· Le VLAN 1 est l’un des VLAN par défaut. 

· Le VLAN 1 est le VLAN Ethernet par défaut. 

· Des annonces CDP (Cisco Discovery Protocol) et VTP (VLAN Trunking Protocol) sont envoyées sur le VLAN 1. (VTP sera abordé lors du module 9) 

· L’adresse IP de Catalyst 29xx est associée par défaut au domaine de broadcast du VLAN 1. 

· Le commutateur doit être en mode serveur VTP pour créer, ajouter ou supprimer des VLAN. 

La création d’un VLAN sur un commutateur est une tâche très simple et directe. Si vous utilisez un commutateur à base de commandes Cisco IOS, passez en mode de configuration de VLAN en utilisant la commande vlan database en mode privilégié. Les étapes de création d’un VLAN sont indiquées ci-dessous. Un nom de VLAN peut également être configuré, si nécessaire. 

Switch#vlan database 
Switch(vlan)#vlan numéro_vlan 
Switch(vlan)#exit 

En quittant cette commande, le VLAN est appliqué au commutateur. L’étape suivante consiste à affecter le VLAN à une ou à plusieurs interfaces: 

Switch(config)#interface fastethernet 0/9 
Switch(config-if)#switchport access vlannuméro_vlan 

2.4. Vérification de la configuration VLAN

Il est fortement recommandé de vérifier la configuration VLAN à l’aide des commandes show vlan, show vlan brief ou show vlan idnuméro_id. 

Les faits suivants s’appliquent aux VLAN:

· Un VLAN créé reste inutilisé jusqu’à ce qu’il soit associé à des ports de commutateur. 

· Tous les ports Ethernet sont situés sur le VLAN 1 par défaut. 
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La figure indique les étapes nécessaires pour affecter un nouveau VLAN à un port du commutateur Sydney.

Les figure et présentent les informations affichées par les commandes show vlan et show vlan brief.
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2.5. Enregistrement de la configuration VLAN
Il est souvent utile de garder une copie de la configuration VLAN sous forme de fichier texte à des fins de sauvegarde ou d’audit. 

Les paramètres de configuration du commutateur peuvent être sauvegardés de manière habituelle avec la commande copy running-config tftp. Alternativement, la fonction Capturer le texte de HyperTerminal peut être utilisée pour stocker les paramètres de configuration en démarrant la capture et ensuite en entrant des commandes telles que show running-config et show vlan.

2.6. Suppression de VLAN

La suppression d’un VLAN à partir d’une interface de commutateur à base de commandes Cisco IOS est identique à la suppression d’une commande à partir d’un routeur. 
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Dans la figure, le FastEthernet 0/9 a été assigné au VLAN à l’aide de la commande switchport access vlan 300 en mode de configuration d’interface. Pour supprimer ce VLAN de l’interface, utilisez simplement la forme no de la commande. 

Pour enlever un VLAN entièrement d'un commutateur, entrez les commandes:

Switch#vlan database 
Switch(vlan)#no vlan 300 

Lorsqu’un VLAN est supprimé, tous les ports qui lui sont affectés deviennent inactifs. Toutefois, ces ports restent associés au VLAN supprimé jusqu’à ce qu’ils soient affectés à un nouveau VLAN
3. Dépannage des VLAN

3.1. Vue d’ensemble

Les VLAN sont fréquemment utilisés dans les réseaux de campus. Les VLAN offrent une grande souplesse de conception et de mise en œuvre aux ingénieurs réseau. Les VLAN assurent également la sécurité et le confinement des broadcasts, et les regroupements d’intérêts géographiquement différents. Toutefois, comme avec une commutation LAN de base, des problèmes peuvent survenir lors de la mise en œuvre des VLAN. Ce chapitre présente une partie des problèmes les plus courants pouvant survenir avec des VLAN, et fournit des outils et des techniques de dépannage. 

3.2. Processus de dépannage d’un VLAN

Il est important de développer une approche systématique pour le dépannage des problèmes liés aux commutateurs. 
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Les étapes suivantes peuvent aider à identifier un problème sur un réseau commuté: 

1. Vérifiez les indications physiques, telles que l’état des LED. 

2. Commencez par une configuration simple sur un commutateur, puis élargissez vos recherches. 

3. Vérifiez la liaison de couche 1. 

4. Vérifiez la liaison de couche 2. 

5. Dépannez les VLAN qui s’étendent sur plusieurs commutateurs. 

Lors du dépannage, vérifiez si le problème est récurrent ou résulte d’une défaillance isolée. Certains problèmes récurrents sont dus au nombre croissant de demandes de services par les ports de stations de travail qui, pour accéder aux ressources des serveurs, mettent en défaut les configurations, les agrégations ou la capacité du réseau. Par exemple, l’utilisation de technologies Web et d’applications traditionnelles, telles que le transfert de fichiers et le courrier électronique, engendre une augmentation du trafic réseau que les réseaux d’entreprise doivent gérer.

La plupart des réseaux LAN de campus doivent faire face à des modèles de trafic réseau imprévisibles qui résultent de la combinaison du trafic intranet, d’emplacements de serveurs de campus centralisés et de l’utilisation accrue des applications multicast. L’ancienne règle 80/20, par laquelle seulement 20 % du trafic réseau traversait le backbone, est obsolète. La navigation Web interne permet maintenant aux utilisateurs de localiser et de consulter des informations sur l’ensemble de l’intranet de l’entreprise. Les modèles de trafic sont dictés par l’emplacement des serveurs et non par les configurations de groupe de travail physiques auxquelles ils sont associés. 

Si un réseau est souvent confronté à des symptômes de goulot d'étranglement, comme des dépassements de capacité excessifs, des trames abandonnées et des retransmissions, cela peut provenir d'un nombre trop élevé de ports dirigés vers une agrégation unique, ou de trop nombreuses requêtes à des ressources globales et aux serveurs intranet.

Les symptômes de goulot d’étranglement peuvent également survenir parce qu’une grande partie du trafic est obligée de traverser le backbone. La fréquence des accès sans contraintes est également un autre facteur, car les utilisateurs font appel à des applications multimédias et à des ressources d’entreprise basées sur le Web. Dans ce cas, il peut être nécessaire d’envisager une augmentation des ressources réseau afin de répondre à la demande.

3.3. Dépannage des VLAN
Les commandes show et debug peuvent être extrêmement utiles lors du dépannage de LAN virtuels. La figure [image: image17.png]


illustre les problèmes les plus fréquents rencontrés lors du dépannage de VLAN. 

Pour dépanner le fonctionnement de connexions de routeur Fast Ethernet à des commutateurs, il est nécessaire de s’assurer que la configuration de l’interface du routeur est complète et correcte. Vérifiez qu’une adresse IP n’est pas configurée sur l’interface Fast Ethernet. Des adresses IP sont configurées sur chaque sous-interface d’une connexion VLAN. Vérifiez que la configuration duplex sur le routeur correspond à celle du port ou de l’interface approprié(e) sur le commutateur. 

La commande show vlan permet d’afficher les informations VLAN du commutateur.
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 La figure présente les informations affichées par la commande show vlan. L’affichage indique l’ID du VLAN, son nom, son état et les ports qui lui sont affectés. 

La commande show vlan permet d’afficher des informations relatives au VLAN sur le routeur. La commande show vlan suivie du numéro de VLAN permet d’afficher les informations spécifiques à ce VLAN sur le routeur. Les informations affichées par la commande incluent l’ID du VLAN, ainsi que des informations sur la sous-interface du routeur et le protocole. 

La commande show spanning-tree indique la topologie Spanning Tree connue du routeur. Cette commande affiche les paramètres STP utilisés par le routeur pour un pont Spanning Tree dans le réseau routeur/commutateur.

La première partie des informations affichées par la commande show spanning-tree répertorie les paramètres de configuration Spanning Tree globaux, suivis de ceux qui sont propres aux interfaces données. 

Le groupe de ponts 1 exécute le protocole Spanning Tree compatible IEEE.

Les lignes suivantes des informations affichées indiquent les paramètres de fonctionnement actuels du Spanning Tree: 

Bridge Identifier has priority 32768, address 0008.e32e.e600 Configured hello time 2, Max age 20, forward delay 15 

La ligne suivante des informations affichées indique que le routeur est la racine du Spanning Tree:

We are the root of the spanning tree. 

Les informations principales de la commande show spanning-tree créent une carte du réseau STP. 

La commande debug sw-vlan packets affiche des informations générales sur les paquets VLAN reçus mais non configurés pour prendre en charge le routeur. Les paquets VLAN que le routeur peut acheminer ou commuter sont comptés et indiqués lors de l’exécution de la commande show sw-vlan.
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