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1. Introduction
Les protocoles d’état de liens fonctionnent différemment des protocoles de vecteur de distance. Il est essentiel que les administrateurs réseau comprennent ces différences. Une des différences essentielles est que les protocoles à vecteur de distance font appel à une méthode plus simple pour échanger des informations de routage. La figure met en évidence les caractéristiques de ces deux protocoles. 
Les protocoles à états de liens gèrent une base de données complexe d’informations topologiques. Alors que l’algorithme à vecteur de distance comprend des informations non spécifiques sur les réseaux distants et ne fournit aucune information sur les routeurs distants, l’algorithme de routage à état de liens gère une base de connaissances complète sur ces routeurs distants et sur leurs interconnexions.
2. Protocole de routage à état de liens
Les protocoles de routage à état de liens recueillent les informations de tous les autres routeurs du réseau ou à l’intérieur d’une zone du réseau préalablement définie. Une fois toutes les informations collectées, chaque routeur, indépendamment des autres, calcule ses meilleurs chemins vers toutes les destinations du réseau. Étant donné que chaque routeur met à jour sa propre vue du réseau, il y a moins de risque qu’il propage les informations incorrectes fournies par un de ses voisins. 

Les protocoles de routage à état de liens assurent les fonctions suivantes:

· ils réagissent rapidement aux changements qui interviennent sur le réseau 

· ils envoient des mises à jour déclenchées lorsqu’un changement se produit sur le réseau, 

· ils envoient des mises à jour périodiques appelées rafraîchissements d’état de liens, 

· ils utilisent un mécanisme HELLO pour déterminer l’accessibilité de leurs voisins . 
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Chaque routeur surveille l’état de ses voisins directement connectés par la diffusion multicast de paquets HELLO. Chaque routeur surveille aussi tous les routeurs de son réseau ou de sa zone au moyen de mises à jour de routage à état de liens (LSA). Le paquet HELLO contient des informations sur les réseaux qui sont reliés au routeur. Dans la figure, P4 a pris connaissance de ses voisins, P1 et P3, sur le réseau Perth3. Les LSA fournissent des mises à jour sur l’état des liens qui constituent des interfaces sur tous les routeurs du réseau.

Un routeur qui exécute un protocole d’état de liens assure les fonctions suivantes:

· il utilise les informations HELLO et les mises à jour de routage à état de liens qu’il reçoit des autres routeurs pour construire une base de données relative au réseau, 

· il utilise l’algorithme du plus court chemin d’abord (SPF) pour calculer la route la plus courte vers chaque réseau, 

· il stocke ces informations de route dans sa table de routage. 

2.1.1. Comment les informations de routage sont mises  jour
· Le routage à état de liens utilise les fonctions suivantes: 

· des mises à jour de routage à état de liens (LSA), 

· une base de données topologiques, 

· l’algorithme du plus court chemin d’abord (SPF), 

· l’arbre SPF résultant, 

· une table de routage des chemins et des ports vers chaque réseau afin de déterminer les meilleurs chemins pour les paquets. 

Les protocoles de routage à état de liens ont été conçus pour surmonter les limitations des protocoles de routage à vecteur de distance. Par exemple, les protocoles à vecteur de distance échangent uniquement des mises à jour de routage avec des voisins immédiats tandis que les protocoles à état de liens échangent des informations de routage sur une zone plus étendue. 

Quand une défaillance survient dans un réseau, comme un voisin qui devient inaccessible, les protocoles à état de liens inondent le réseau de LSA, envoyés partout en utilisant une adresse multicast spécifique. Le processus d’inondation consiste à diffuser une information sur tous les ports, sauf celui par lequel cette information a été reçue. Chaque routeur à état de liens capture un copie de la LSA et met à jour son état de liens ou sa base de données topologique. Le routeur à état de liens transmet ensuite la LSA à tous les équipements voisins. Les LSA entraînent le recalcul des routes par chaque routeur de la zone. Du fait que les LSA doivent être diffusées sur l’ensemble d’une zone, et que tous les routeurs au sein de cette zone doivent recalculer leurs tables de routage, le nombre de routeurs à état de liens pouvant se trouver dans la zone devrait être limité. 

Un lien joue le même rôle qu’une interface sur un routeur. L’état d’un lien correspond à la description d’une interface et de la relation avec les routeurs voisins. Par exemple, une description de l’interface pourrait inclure l’adresse IP de l’interface, le masque de sous-réseau, le type de réseau auquel elle est connectée, les routeurs connectés à ce réseau, etc. L’ensemble des états de liens forme une base de données d’état de liens, parfois appelée base de données topologiques. La base de données d’état de liens permet de calculer les meilleurs chemins au sein du réseau. Les routeurs à état de liens trouvent les meilleurs chemins vers les destinations. Ils appliquent pour cela l’algorithme du plus court chemin d’abord (SPF) de Dijkstra sur la base de données d’état de liens pour construire l’arbre du plus court chemin d’abord, ayant pour racine le routeur local. Les meilleurs chemins sont ensuite sélectionnés dans l’arbre SPF et insérés dans la table de routage.

2.1.2. Algorithmes du routage à état de liens
Les algorithmes de routage à état de liens actualisent une base de données complexe sur la topologie du réseau en échangeant des mises à jour de routage à état de liens avec les autres routeurs du réseau. Cette section décrit l’algorithme de routage à état de liens. 

Ces algorithmes ont les caractéristiques suivantes:

· ils sont désignés collectivement comme protocoles du plus court chemin d’abord (SPF), 

· ils actualisent une base de données complexe sur la topologie du réseau, 

· ils sont basés sur l’algorithme de Dijkstra. 

Contrairement aux protocoles à vecteur de distance, ils développent et actualisent une connaissance complète des routeurs du réseau ainsi que de leur mode d’interconnexion. Cela est possible grâce à l’échange de mises à jour de routage à état de liens (LSA) avec les autres routeurs du réseau.

Chaque routeur qui échange des LSA construit une base de données topologiques à l’aide de toutes les LSA reçues. Un algorithme SPF est ensuite utilisé pour calculer l’accessibilité des destinations en réseau. Ces informations sont utilisées pour mettre à jour la table de routage. Ce processus a la capacité de découvrir les modifications de la topologie réseau provoquées par la panne d’un composant ou par la croissance du réseau.

L’échange de LSA est déclenché par un événement sur le réseau plutôt que par des mises à jour périodiques. Cela peut accélérer considérablement le processus de convergence car il n’a pas besoin d’attendre l’expiration d’une série de compteurs pour que les routeurs en réseau puissent commencer de converger.
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Si le réseau illustré à la Figure utilise un protocole de routage à état de liens, il n’y a pas de souci quant à la connectivité entre les routeurs A et D. En fonction du protocole réellement employé et des métriques sélectionnées, il est hautement probable que le protocole de routage pourra faire la distinction entre les deux chemins vers la même destination et tentera d’utiliser le meilleur. 
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Dans la Figure, il y a deux entrées de route dans la table pour la route du routeur A au routeur D. Dans cet exemple, le protocole à état de liens enregistre les deux routes, parce qu’elles ont un coût identique. Certains protocoles à état de liens donnent la possibilité d’évaluer le potentiel de performance de deux routes et de choisir la meilleure. Si la route passant par le Routeur C était le chemin préféré et rencontrait des difficultés opérationnelles, telles qu’une congestion ou la panne d’un composant, le protocole d’état de liens détecterait ce changement et commencerait d’acheminer les paquets par le Routeur B.
2.1.3. Avantages et inconvénients du protocole à état de liens
La liste suivante présente les nombreux avantages des protocoles de routage à état de liens par rapport aux algorithmes à vecteur de distance traditionnels, tels que RIP v1 (Routing Information Protocol) ou IGRP (Interior Gateway Routing Protocol): 

· Les protocoles d’état de liens utilisent des métriques de coût pour choisir des chemins à l’intérieur du réseau. La métrique de coût reflète la capacité des liens sur ces chemins. 

· Les protocoles à état de liens utilisent des mises à jour déclenchées et diffusées et peuvent signaler immédiatement les changements de la topologie réseau à tous les routeurs du réseau. Cette indication immédiate entraîne généralement des délais de convergence plus brefs. 

· Chaque routeur dispose d’une image complète et synchronisée du réseau. Cela rend très difficile l’apparition des boucles de routage. 

· Les routeurs se basent toujours sur le dernier ensemble d’informations pour rendre leurs décisions de routage, parce que les LSA sont numérotées et datées. 

· La taille des base de données d'état de liens peut être réduite par le biais d’une conception soignée du réseau. Cela conduit à des calculs Dijkstra simplifiés et à une convergence plus rapide. 

· Chaque routeur est capable de mapper une copie de l’architecture tout entière, au moins de sa propre zone du réseau. Cet attribut peut être extrêmement utile pour le dépannage. 

· Le routage CIDR (Classless interdomain routing) et la technique VLSM (variable-length subnet masking) sont pris en charge. 

Voici quelques inconvénients des protocoles de routage à état de liens: 

· Ils requièrent davantage de mémoire et de puissance de traitement que les routeurs à vecteur de distance, ce qui peut rendre le routage à état de liens inabordable pour les organisations ne disposant que de budgets réduits et de matériels hérités. 

· Ils nécessitent une conception de réseau hiérarchique stricte, où un réseau peut être décomposé en zones plus petites pour réduire la taille des tables topologiques. 

· Ils requièrent un administrateur possédant une bonne compréhension du routage à état de liens. 

· Ils diffusent des mises à jour de routage à état de liens sur le réseau durant le processus initial de découverte, ce qui peut réduire considérablement la capacité du réseau à transporter des données. Ce processus de diffusion peut dégrader de façon non négligeable les performances du réseau en fonction de la bande passante disponible et du nombre de routeurs qui échangent des informations. 

2.1.4. Comparer et distinguer le routage à vecteur de distance et le routage à état de liens 

Tous les protocoles à vecteur de distance prennent connaissance des routes puis envoient ces routes aux voisins directement connectés. Cependant, les routeurs à état de liens annoncent les états de leurs liens à tous les autres routeurs de la zone pour que chaque routeur puisse construire une base de données d’état de liens complète. Ces annonces sont appelées mises à jour de routage à état de liens (LSA). Contrairement aux routeurs à vecteur de distance, les routeurs à état de liens peuvent former des relations spéciales avec leurs voisins et avec les autres routeurs à état de liens. Cela permet de s’assurer que les informations des LSA sont échangées de façon appropriée et efficace. 

La diffusion initiale des LSA fournit aux routeurs les informations dont ils ont besoin pour construire une base de données d’état de liens. Les mises à jour de routage ne se produisent que lors des changements sur le réseau. En l’absence de changement, les mises à jour du routage ont lieu après un intervalle spécifique. Si un changement se produit sur le réseau, une mise à jour partielle est immédiatement envoyée. Cette dernière contient uniquement des informations sur les liens qui ont changé, et non pas une table de routage complète. Tout administrateur soucieux de l’utilisation des liens WAN trouvera dans ces mises à jour partielles et sporadiques une alternative efficace au routage à vecteur de distance, qui envoie une table de routage complète toutes les trente secondes. Lorsqu’un changement a lieu, les routeurs à état de liens en sont simultanément notifiés par la mise à jour partielle. Les routeurs à vecteur de distance attendent que leurs voisins prennent acte du changement, mettent en œuvre le changement, puis le transmettent à leur tour à leurs voisins. 

Les protocoles à état de liens offrent une convergence plus rapide et une meilleure utilisation de la bande passante. Ils prennent en charge le routage CIDR (classless interdomain routing) et la technique VLSM (variable-length subnet mask). Ils sont ainsi adaptés pour les réseaux complexes et évolutifs. En fait, les protocoles à état de liens offrent généralement des performances supérieures à celles des protocoles à vecteur de distance, et ceci quelle que soit la taille du réseau. Les protocoles à état de liens ne sont pas mis en œuvre sur tous les réseaux, car ils nécessitent plus de mémoire et de puissance de traitement que les protocoles à vecteur de distance et peuvent dépasser les capacités des équipements lents. Leur relative complexité constitue également un frein à leur adoption généralisée. Seuls des administrateurs suffisamment formés peuvent les configurer et les gérer correctement

3. Concepts de zone unique OSP
Le protocole OSPF (Open Shortest Path First) est un protocole de routage à état de liens basé sur des normes ouvertes. Il est spécifié dans différentes normes du groupe IETF (Internet Engineering Task Force). Le terme «Open» de OSPF signifie qu’il s’agit d’une norme ouverte au public et non-propriétaire. 

L’OSPF est en train de s’imposer comme protocole IGP de prédilection par rapport à RIP v1 et RIP v2, car il est évolutif. Le RIP est limité à 15 sauts ; il converge lentement et il choisit parfois des routes lentes parce qu’il fait l’impasse sur des facteurs critiques, tels que la bande passante, dans la détermination de la route. Un désavantage d'OSPF est qu'il ne supporte que la pile de protocoles TCP/IP.   L’OSPF surmonte ces limitations et s’avère un protocole de routage robuste et évolutif adapté aux réseaux d’aujourd’hui. L’OSPF peut être utilisé et configuré en tant que zone unique pour les petits réseaux. [image: image4.png]


Il peut également être utilisé pour les grands réseaux. Le routage OSPF peut évoluer vers les grands réseaux si les principes de conception de réseau hiérarchique sont appliqués. 

Les grands réseaux OSPF utilisent une conception hiérarchique. Plusieurs zones se connectent à une zone de distribution, la zone 0, également appelée backbone. Cette approche de conception permet d’exercer un contrôle étendu sur les mises à jour de routage. La définition de zones réduit la charge de routage, accélère la convergence, isole l’instabilité du réseau à zone unique et améliore les performances.
L’OSPF fonctionne différemment des protocoles de routage à vecteur de distance. Les routeurs à état de liens identifient les routeurs voisins puis communiquent avec les voisins identifiés. L’OSPF a sa terminologie propre. Les nouveaux termes sont présentés à la figure.
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Des informations sur l’état ou les liens de chaque routeur OSPF sont recueillies auprès des voisins OSPF. 
Ces informations sont diffusées à tous ses voisins. Le terme diffusion désigne le processus d’envoi d’informations par tous les ports, à l’exception du port qui a servi à les recevoir. Un routeur OSPF annonce ses propres états de liens et transmet ceux qu’il reçoit. 

Les routeurs traitent les informations sur les états de liens et construisent une base de données d’état de liens. Chaque routeur de la zone OSPF dispose de la même base de données de liens. Chaque routeur dispose des mêmes informations sur l’état des liens et sur les voisins de chaque autre routeur. 

Chaque routeur exécute ensuite l’algorithme SPF sur sa propre copie de la base de données. Ce calcul détermine le meilleur chemin vers une destination. L’algorithme SPF cumule le coût, qui est la valeur habituellement basée sur la bande passante. Le chemin de moindre coût est ajouté à la table de routage, également appelée base de données d’acheminement. 

Chaque routeur conserve une liste de voisins adjacents, appelée base de données d'adjacence. La base de données d'adjacence est une liste de tous les routeurs voisins avec lesquels le routeur a établi des communications bidirectionnelles. Cette liste est propre à chaque routeur. 

Afin de réduire le nombre d’échanges d’informations de routage entre plusieurs voisins sur le même réseau, les routeurs OSPF choisissent un routeur désigné (DR) et un routeur désigné de secours (BDR) qui servent de points focaux pour l’échange des informations de routage. 
Terminologie OSPF :

	Lien
	Un lien est une connexion physique et électrique entre deux unités de réseau.

	État de lien (LS)
	L'état de lien représente l'état d'un lien entre deux routeurs. Cet état inclut des informations sur l'interface du routeur et sur sa relation avec les routeurs voisins.

	Coût
	Le coût est la valeur affectée à un lien. Les protocoles à état de liens affectent un coût aux liens, qui repose sur la vitesse de la connexion réseau.

	Zone
	Une zone est un ensemble de réseaux et de routeurs ayant une même identification. Tous les routeurs d'une zone ont les mêmes informations d'état de liens. Un routeur dans une zone est appelé routeur interne.

	Routeur désigné (DR)
	Un DR est un routeur situé sur un réseau à accès multiple OSPF, qui représente tous les routeurs de ce réseau. Chaque réseau OSPF dispose d'un DR et d'un BDR. Ces routeurs présentent des caractéristiques spéciales, qui seront traitées plus loin dans ce module.

	Routeur désigné de secours (BDR)
	Un BDR est un routeur de secours qui devient le DR en cas de défaillance du DR d'origine.

	Base de données de contiguïtés (AD)
	Une AD est la liste de tous les voisins avec lesquels un routeur a établi une communication bidirectionnelle.

	Base de données d'état de liens (LSD) ou base de données topologique
	Une LSD est une liste d'informations relatives aux autres routeurs du réseau. Elle indique la topologie de ce réseau. Tous les routeurs d'une zone possèdent les mêmes bases de données d'état de liens.

	Table de routage
	La table de routage, également appelée base de données de transmission, est générée lors de l'exécution d'un algorithme sur la base de données d'état de liens. Chaque table de routage est unique et contient des informations sur où et comment les paquets doivent être envoyés aux autres routeurs.

	Algorithme SPF
	Un algorithme SPF est un algorithme de routage qui fait une itération sur la longueur de la route afin de déterminer le Spanning Tree du chemin le plus court.

	Mise à jour de routage à état de liens (LSA)
	Une LSA est un paquet de broadcast utilisé par des protocoles de routage à état de liens, qui contient des informations sur les voisins et les coûts de route. Les LSA sont utilisées par les routeurs pour la maintenance des tables de routage.


3.1. Comparaison de l’OSPF avec les protocoles de routage à vecteur de distance 

L’OSPF utilise la technologie d’état de liens plutôt que la technologie de vecteur de distance (RIP). Les routeurs à état de liens actualisent une image commune du réseau et échangent des informations de lien lors de la découverte initiale des changements survenus sur le réseau. Les routeurs à état de liens ne diffusent pas régulièrement leurs tables de routage comme le font les protocoles à vecteur de distance. Ils utilisent ainsi moins de bande passante pour la gestion des tables de routage. 
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Le RIP est approprié pour les petits réseaux, et le meilleur chemin est basé sur le nombre de sauts le plus bas. L’OSPF est approprié pour les besoins des grands interréseaux évolutifs, et le meilleur chemin est déterminé par la vitesse. Le RIP et les autres protocoles à vecteur de distance utilisent des algorithmes simples pour calculer les meilleurs chemins. L’algorithme SPF est complexe. Les routeurs qui implémentent le routage à vecteur de distance peuvent nécessiter moins de mémoire et des processeurs moins rapides que ceux qui exécutent l’OSPF.

L’OSPF sélectionne les routes en fonction du coût, qui est lié à la vitesse. Plus la vitesse est élevée, et plus le coût OSPF du lien est faible. 

L’OSPF sélectionne le chemin exempt de boucles le plus rapide dans l’arbre du chemin le plus court d’abord comme meilleur chemin du réseau. 
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L’OSPF garantit un routage exempt de boucles. Les protocoles à vecteur de distance peuvent générer des boucles de routage. 
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Si des liens sont instables, la diffusion des informations sur l’état des liens peut désynchroniser les annonces d’état de liens et rendre les décisions incohérentes. 

L’OSPF résout les problèmes suivants:

· vitesse de convergence, 

· prise en charge de masque de sous-réseau de longueur variable (VLSM) 

· taille du réseau, 

· sélection du chemin, 

· regroupement des membres. 

Dans les grands réseaux, la convergence RIP peut prendre plusieurs minutes puisque la table de routage de chaque routeur est copiée et partagée avec des routeurs directement connectés. Après la convergence OSPF initiale, le maintien d’un état convergé est plus rapide car seules les modifications au sein du réseau sont diffusées aux autres routeurs d’une zone.

L’OSPF prend en charge les VLSM et est donc appelé protocole sans classe. Le RIP v1 ne prend pas en charge les VLSM, contrairement au RIP v2.

Le RIP considère comme inaccessible tout réseau qui se trouve à une distance supérieure à 15 routeurs, car le nombre de sauts est limité à 15. De ce fait, le RIP ne convient qu’aux petites topologies. L’OSPF n’a pas de limite de taille et il est adapté aux réseaux de taille intermédiaire à grande.

Le RIP sélectionne un chemin vers un réseau en ajoutant l’un des nombres de sauts indiqués par un voisin. Il compare les nombres de sauts pour atteindre une destination et sélectionne le chemin de plus petite distance ou nombre de sauts. Cet algorithme est simple, et il ne requiert ni un routeur puissant ni beaucoup de mémoire. Le RIP ne prend pas en compte la bande passante disponible dans la détermination du meilleur chemin. 

L’OSPF sélectionne un chemin à l’aide du coût, une métrique basée sur la bande passante. Tous les routeurs OSPF doivent obtenir des informations complètes sur les réseaux de chaque routeur pour calculer le plus court chemin. C’est un algorithme complexe. Par conséquent, l’OSPF requiert des routeurs plus puissants et davantage de mémoire que le RIP.

Le RIP utilise une topologie linéaire. Les routeurs d’une région RIP échangent des informations avec tous les routeurs. L’OSPF fait appel à la notion de zone. Un réseau peut être subdivisé en groupes de routeurs. De cette façon, l’OSPF peut limiter le trafic vers ces zones. Les changements au sein d’une zone n’affectent pas les performances des autres zones. Cette approche hiérarchique permet à un réseau d’évoluer de façon efficace. 
3.1.1. Algorithme du plus court chemin d'abord
L’OSPF utilise l’algorithme du plus court chemin d’abord pour déterminer le meilleur chemin vers une destination. 

En vertu de cet algorithme, le meilleur chemin est celui de moindre coût. L’algorithme du plus court chemin (shortest path-algorithm) a été formulé par Edsger Wybe Dijkstra, un scientifique informaticien Hollandais. Cet algorithme est aussi connu sous le nom d’algorithme de Dijkstra. Selon cet algorithme, un réseau est un ensemble de nœuds connectés par des liaisons point-à-point. [image: image9.png]


Chaque lien a un coût. Chaque nœud a un nom. Chaque nœud dispose d’une base de données complète de tous les liens, ce qui fait que des informations complètes sur la topologie physique sont connues. Les bases de données d’état de liens de tous les routeurs d’une même zone sont identiques. 
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Le tableau de la fmontre les informations que le nœud D a reçues. Par exemple, D a été informé qu’il est connecté au nœud C avec un coût de liaison de 4 et avec le nœud E avec un coût de liaison de 1.

L’algorithme du plus court chemin d’abord calcule ensuite une topologie exempte de boucles en utilisant le nœud comme point de départ et en examinant en temps voulu les informations dont il dispose sur les nœuds adjacents. 
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Dans la figure, le nœud a calculé le meilleur chemin vers D. Le meilleur chemin vers D passe par le nœud E, qui a un coût de 4. Ces informations sont converties en une entrée de route dans B qui transmettra le trafic à C. Les paquets destinés à D à partir de B, passeront de B à C à E, puis à D dans ce réseau OSPF.

Dans l’exemple, le noeud B a déterminé que pour aller au noeud F le chemin le plus court, passant par le nœud C, a un coût de 5. Toutes les autres topologies possibles comporteront des boucles ou emprunteront des chemins plus coûteux

3.1.2. Types de réseau OSPF
Les interfaces OSPF reconnaissent automatiquement trois types de réseaux: 

· les réseaux à accès multiple avec diffusion, comme Ethernet, 

· les réseaux point à point, 

· les réseaux à accès multiple sans diffusion (Nonbroadcast multi-access - NBMA) comme le Frame Relay
Un quatrième type, point à multipoint, peut être configuré manuellement sur une interface par un administrateur. 

Dans un réseau à accès multiples, il est impossible de savoir à l’avance combien de routeurs seront connectés. Dans les réseaux point-à-point, seulement deux routeurs peuvent être connectés.

Dans un réseau broadcast à accès multiple avec diffusion, plusieurs routeurs peuvent être connectés. Si chaque routeur devait établir une contiguïté (adjacence) complète avec chaque autre routeur et échanger des informations d’état de liens avec chaque voisin, la charge serait excessive. Avec 5 routeurs, 10 relations de contiguïté seraient nécessaires et 10 états de liens seraient envoyés. Avec 10 routeurs, 45 contiguïtés seraient nécessaires. En général, pour n routers, n*(n-1)/2 contiguïtés devraient être formées. 

La solution à cette surcharge consiste à opérer une sélection de routeur désigné (DR). Ce routeur devient adjacent à tous les autres routeurs du segment de broadcast. Tous les autres routeurs sur le segment envoient leurs informations d’état de liens au routeur désigné. Ce dernier agit alors comme porte-parole pour le segment. Le routeur désigné envoie des informations d’état de liens à tous les autres routeurs sur le segment en utilisant l’adresse multicast 224.0.0.5 pour tous les routeurs OSPF.

Malgré le gain d’efficacité que permet de réaliser un routeur désigné, il y a un inconvénient. Le routeur désigné constitue un point de défaillance unique. Un deuxième routeur est sélectionné comme routeur désigné de secours (BDR) pour prendre le relais du routeur désigné au cas où ce dernier tomberait en panne. Afin d’avoir la certitude que le routeur désigné et le routeur désigné de secours voient les états de liens que tous les routeurs envoient sur le segment, l’adresse multicast pour tous les routeurs désignés, 224.0.0.6, est utilisée.

Sur les réseaux point-à-point qui ne comportent que deux nœuds, aucun routeur désigné ou routeur désigné de secours n’est sélectionné. Les deux routeurs deviennent totalement adjacents l’un par rapport à l’autre

3.1.3. Protocole HELLO de l’OSPF 

Lorsqu’un routeur lance un processus de routage OSPF sur une interface, il envoie un paquet HELLO et continue d’envoyer des HELLO à intervalle régulier. Les règles qui régissent l’échange des paquets HELLO OSPF sont appelées protocole HELLO. 

Sur les réseaux à accès multiple, le protocole Hello sélectionne un routeur désigné (DR) et un routeur désigné de secours (BDR).
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Bien que le paquet hello soit de petite taille, il est constitué de l’en-tête de paquet OSPF. Le champ type est défini à 1 pour le paquet hello. 

Le contenu transporté dans le paquet HELLO doit avoir fait l’objet d’un accord entre tous les voisins pour qu’une contiguïté soit formée et que les informations d’état de liens soient échangées. 

4. Configuration d’une zone unique OSPF
4.1.1. Configuration du protocole de routage OSPF 

Le routage OSPF est fondé sur la notion de zone. Chaque routeur contient une base de données complète des états de liens en vigueur dans une zone spécifique. Tout nombre entre 0 et 4294967295 peut être affecté à une zone d’un réseau OSPF. Cependant, le numéro 0 est affecté à une zone unique, qui est identifiée en tant que zone 0. Dans les réseaux OSPF à zones multiples, toutes les zones doivent se connecter à la zone 0. Cette zone est également appelée zone de backbone. 

La configuration d’OSPF demande que le processus de routage OSPF soit activé sur le routeur en spécifiant les adresses de réseau et les informations qui définissent la zone OSPF. 
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Les adresses de réseau sont configurées avec un masque générique, et non pas avec un masque de sous-réseau. Le masque générique représente les liens ou les adresses hôtes qui peuvent se trouver dans ce segment. Les ID de zone peuvent être saisies sous forme de numéro complet ou de notation décimale (semblable à une adresse IP A.B.C.D). 
Pour activer le routage OSPF, utilisez la syntaxe de commande de configuration globale:

Router(config)#router ospfid-processus 

L’ID de processus est un numéro qui permet d’identifier un processus de routage OSPF sur le routeur. Plusieurs processus OSPF peuvent être démarrés sur un même routeur. Ce numéro peut être n’importe quelle valeur comprise entre 1 et 65535. La plupart des administrateurs réseau conservent le même ID de processus à travers un système autonome, mais cela n’est pas obligatoire. Il est rarement nécessaire d’exécuter plus d’un processus OSPF sur un routeur. Les réseaux IP sont annoncés de la façon suivante dans OSPF:

Router(config-router)#networkadresse masque-générique  area id-zone 

Chaque réseau doit pouvoir être identifié par la zone auquel il appartient. L’adresse réseau peut être celle d’un réseau entier, d’un sous-réseau ou l’adresse de l’interface. Le masque générique représente l’ensemble d’adresses hôtes que le segment prend en charge. Il est différent d’un masque de sous-réseau, utilisé lors de la configuration des adresses IP sur les interfaces

4.1.2. Configuration d’une adresse d’essai en mode bouclé OSPF et de la priorité des routeurs
Lorsque le processus OSPF utilise l’adresse IP active locale la plus élevée comme ID de routeur OSPF. En l’absence d’interface active, le processus OSPF ne démarre pas. En cas de défaillance de l’interface active, le processus OSPF est privé d’ID de routeur et cesse par conséquent de fonctionner jusqu’à ce que l’interface soit rétablie.

Pour garantir la stabilité de l’OSPF, une interface doit être active en permanence pour le processus. Vous pouvez configurer à cet effet une interface en mode bouclé (c’est-à-dire une interface logique). L’OSPF utilise alors cette adresse comme ID de routeur, quelle que soit sa valeur. Sur un routeur possédant plusieurs interfaces en mode bouclé, l’OSPF choisit l’adresse IP en mode bouclé la plus élevée comme ID de routeur.

Pour créer et affecter une adresse IP à une interface en mode bouclé, utilisez les commandes suivantes:

Router(config)#interface loopback numéro 
Router(config-if)#ip addressadresse-ip masque-sous-réseau 

Il est recommandé d’utiliser les interfaces en mode bouclé pour tous les routeurs qui exécutent le protocole OSPF. Cette interface en mode bouclé doit être configurée avec une adresse utilisant un masque de sous réseau 32 bits de 255.255.255.255. Ce type de masque est appelé masque d’hôte, car le masque de sous-réseau spécifie un réseau pour un hôte. Lorsqu’il est demandé à l’OSPF d’annoncer un réseau en mode bouclé, ce dernier annonce toujours la boucle locale comme une route hôte avec un masque 32 bits. 
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Il peut y avoir plus de deux routeurs dans les réseaux broadcast à accès multiple. L’OSPF sélectionne un routeur désigné (DR) pour en faire le point focal de toutes les mises à jour et annonces d’état de liens. Le rôle du routeur désigné étant critique, un routeur désigné de secours (BDR) est sélectionné pour prendre le relais en cas de défaillance du routeur désigné.

Si le type de réseau d’une interface est broadcast, la priorité par défaut de l’OSPF est 1. Lorsque des priorités OSPF sont identiques, la sélection du routeur désigné par l’OSPF se fait sur la base de l’ID du routeur. L’ID de routeur la plus élevée est sélectionnée. 

Le résultat de la sélection peut être déterminé en vérifiant que les bulletins (les paquets hello 6) comportent une priorité pour cette interface de routeur. L’interface qui signale la priorité la plus élevée pour un routeur s’assure que ce dernier devienne le routeur désigné. 

Les priorités peuvent être définies à n’importe quelle valeur comprise entre 0 et 255. Une valeur égale à 0 empêche la sélection du routeur. Le routeur dont la priorité OSPF est la plus élevée sera sélectionné comme routeur désigné. Le routeur dont la priorité est immédiatement inférieure sera le routeur désigné de secours. Après le processus de sélection, le routeur désigné et le routeur désigné de secours conservent leur rôle, même si des routeurs aux valeurs de priorité OSPF plus élevées sont ajoutés au réseau.

Modifiez la priorité OSPF en entrant la commande de configuration d’interface globale ip ospf priority sur une interface qui participe à l’OSPF. La commande show ip ospf interface affichera la valeur de priorité d’interface ainsi que d’autre informations clés. 

Router(config-if)#ip ospfpriority numéro 
Router#show ip ospf interfacenuméro de type 

4.1.3. Modification de la métrique de coût OSPF 

OSPF utilise le coût comme la mesure de détermination de la meilleure route. Un coût est associé au coté sortant de chaque interface de routeur. Des coûts sont aussi associés à des données de routage définies extérieurement. En général, le coût d’un chemin est calculé d’après la formule 10^8/bande passante, où la bande passante est exprimée en bits/s. L’administrateur système peut aussi configurer les coûts par d’autres méthodes. Plus le coût est faible, plus l’interface sera susceptible d'être choisie pour transmettre le trafic de données. L’IOS Cisco détermine automatiquement un coût basé sur la bande passante de l’interface. Pour que l’OSPF fonctionne de manière appropriée, il est essentiel de définir la bande passante d’interface correcte. 

Router(config)#interface serial 0/0 
Router(config-if)#bandwidth 56 

Le coût peut être modifié pour influer sur le résultat du calcul de coût OSPF. La modification de coût s’effectue couramment dans un environnement de routage multifournisseurs. Elle permet de faire correspondre la valeur de coût des différents fournisseurs. Le Gigabit Ethernet est une autre cas. Le coût par défaut affecte la valeur de coût le plus faible de 1 à une liaison à 100 Mbits/s. Dans le cas de liaisons à 100 Mbits/s et Gigabit Ethernet, les valeurs de coût par défaut pourraient déterminer un chemin inapproprié si elles n’étaient pas ajustées. Le numéro de coût peut être compris entre 1 et 65535. 

Utilisez les commandes de configuration d’interface suivante pour définir le coût de la liaison:

Router(config-if)#ip ospfcost numéro 

4.1.4. Configuration de l’authentification OSPF
Par défaut, un routeur s’attend à recevoir les informations de routage d’un autre routeur qui doit les lui envoyer. Il s’attend également à ce que ces informations ne soient pas altérées en chemin. 

Pour sécuriser cet échange, les routeurs d’une zone spécifique peuvent être configurés pour s’authentifier mutuellement.

Chaque interface OSPF peut présenter une clé d’authentification à l’usage des routeurs qui envoient des informations OSPF aux autres routeurs du segment. La clé d’authentification, ou mot de passe, est une secret partagé entre les routeurs. Elle permet de générer les données d’authentification dans l’en-tête de paquet OSPF. Le mot de passe peut comporter jusqu’à huit caractères. Utilisez la syntaxe de commande suivante pour configurer l’authentification OSPF:

Router(config-if)#ip ospf authentication-keymot de passe 

Une fois le mot de passe configuré, l’authentification doit être activée:

Router(config-router)#areanuméro-de-zoneauthentication 

Si vous configurez une authentification simple, le mot de passe est envoyé sous forme de texte en clair. Cela veut dire qu’il peut être facilement décodé si un analyseur de paquets capture un paquet OSPF.

Il est recommandé de crypter les informations d’authentification. Pour envoyer des informations d’authentification cryptées et pour renforcer la sécurité, le mot-clé MD5 (Message Digest 5) est utilisé. Le mot-clé MD5 spécifie le type d’algorithme de hachage (MD) à utiliser, et le champ de type de cryptage correspond au type de cryptage, où 0 signifie aucun et où 7 signifie propriétaire.

Utilisez la syntaxe de commande de configuration d’interface suivante:

Router(config-if)#ip ospf message-digest-key identificateur-de-clé type-d-encryption md5 clé 

L'identificateur-de-clé est un identifiant dont la valeur est comprise entre 1 et 255. La clé est un mot de passe alphanumérique qui comporte jusqu’à seize caractères. Les routeurs voisins doivent utiliser le même identifiant de clé et la même valeur de clé.

La commande suivante est configurée en mode de configuration de routeur: [image: image15.png]



Router(config-router)#areaid-de-zoneauthentication message-digest 
.

4.1.5. Propagation d’une route par défaut 

Le routage OSPF garantit des chemins exempts de boucles vers chaque réseau du domaine. Pour atteindre des réseaux à l’extérieur du domaine, l’OSPF doit connaître le réseau ou posséder une route par défaut. Pour inclure une entrée pour chaque réseau existant dans le monde, un routeur devrait disposer de ressources énormes. 

Il existe heureusement un alternative pratique qui consiste à ajouter une route par défaut au routeur OSPF connecté au réseau extérieur. Cette route peut être redistribuée à chaque routeur du système autonome au travers de mises à niveau OSPF normales. 

Une route par défaut configurée est utilisée par un routeur pour générer une passerelle de dernier recours. La syntaxe de configuration de route statique par défaut utilise l’adresse 0.0.0.0 de réseau et un masque de sous-réseau 0.0.0.0: 

Router(config)#ip route 0.0.0.0 0.0.0.0 [interface | adresse-du-saut-suivant] 

C’est ce que l’on appelle une route à quatre zéros. Elle peut mapper n’importe quelle adresse de réseau en utilisant la règle suivante. La passerelle de réseau est déterminée en effectuant une opération ET logique sur la destination du paquet avec le masque de sous-réseau. 

L’instruction de configuration suivante propagera cette route à tous les routeurs situés dans une zone OSPF normale:

Router(config-router)#default-information originate 

Tous les routeurs de la zone OSPF prendraient connaissance d’une route par défaut à condition que l’interface du routeur périphérique à la passerelle par défaut soit active. 

4.1.6. Problèmes de configuration OSPF 

Pour pouvoir échanger des informations de routage, un routeur OSPF doit établir une relation de voisinage ou de contiguïté avec un autre routeur OSPF. L’incapacité à établir une relation de voisinage peut être due à l’une des raisons suivantes: 

· Les HELLO ne sont pas envoyés par les deux voisins. 

· Les compteurs d’intervalles HELLO et d’intervalles d’arrêt ne sont synchronisés. 

· Les interfaces se trouvent sur des types de réseau différents. 

· Les mots de passe ou les clés d’authentification sont différents. 

Dans le routage OSPF, il est également important de vérifier les points suivants:

· Toutes les interfaces ont une adresse et un masque de sous-réseau corrects. 

· Les instructions network area ont des masques génériques appropriés. 

· Les instructions network area placent les interfaces dans la zone correcte. 

4.1.7. Vérification de la configuration OSPF
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