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Office de la Formation Professionnelle et de la Promotion du Travail


	Gestion des comptes de groupe
Télécharger tous les modules de toutes les filières de l'OFPPT sur le site dédié à la formation professionnelle au Maroc : www.marocetude.com
Pour cela visiter notre site www.marocetude.com et choisissez la rubrique :  MODULES ISTA
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1. Qu'est-ce qu'un groupe 

Un groupe est un ensemble de comptes d'utilisateurs. Cette notion permet de simplifier la gestion des autorisations et des droits sur les ressources partagées. Il est en effet plus rapide et plus sûr de donner des autorisations à un groupe d'utilisateurs sur un partage que de le faire utilisateur par utilisateur. Un même utilisateur peut être membre de plusieurs groupes.

· Simplifie l’administration

· Ensemble de comptes utilisateurs avec des besoins identiques au niveau administration

· Plus facile de donner des permissions au groupe qu’individuellement à chaque utilisateur

· Les permissions et droits imputés à un groupe sont affectés à tous les utilisateurs de ce groupe

· Un utilisateur peut faire partie de plusieurs groupes
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	 sur un serveur membre/autonome ou une station un seul type de groupe peut être créé, ce sont des  groupe locaux




[image: image2.png]Autorisations

Autorisations affectées
par compte d'utilisateur

fAutorisations

utorisations

Utiisateurt

Utiisateur2

Utiisateur3

Avantages des groupes.





[image: image3.png]vooo

Les groupes sont des ensembles de comptes d utiisateurs
Les membres d'un groupe bénéficient des autorisations accordées au groupe.
Les utilisateurs peuvent étre membres de plusieurs groupes

Les groupes et les ordinateurs peuvent étre membres d'autres groupes.





1.1. Groupes prédéfinis sur un ordinateur local

Lors de l’installation de W2003 Server (serveurs membres/autonomes) des groupes appelés prédéfinis sont automatiquement créés.

Ils possèdent des droits prédéterminés pour réaliser certaines tâches sur le micro local/ sauvegardes, administration et gestion des ressources et ils ne peuvent pas être supprimés

1.1.1. Groupes prédéfinis standards
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Groupes définis standard sur ordinateur local

Administrateurs:
· Les membres peuvent réaliser toutes les tâches d’administration du micro.

· A l’installation seul le compte Administrateur en fait partie.

· Lorsque votre station/serveur autonome  intègre un domaine, vous constatez que le groupe Global administrateurs du domaine est automatiquement intégré au groupe local administrateurs de votre station ou serveur. Les  administrateurs du domaine pourront gérer toutes les stations de leur domaine.

· Identificateur de sécurité (S-1-5-32-544)

Invités:

· Utilisation occasionnelle avec un  minimum de droits

· Par défaut le compte Invité est inclus dans ce groupe

· Identificateur de sécurité (S-1-5-32-546)

Opérateurs de sauvegardes

· Les membres  gèrent les sauvegardes et restauration des données avec le Gestionnaire de sauvegarde de W2003.

· Identificateur de sécurité (S-1-5-32-551)

Utilisateurs
· Dès que vous créez un compte utilisateurs il fait partie de ce groupe.

· Exécutent les tâches que vous avez indiquées

· N’accèdent qu’aux ressources auxquelles vous avez donné des permissions.

· Lorsque votre station/serveur autonome  intègre un domaine, vous constatez que le groupe Global utilisateurs  du domaine est automatiquement intégré au groupe utilisateurs de votre poste.

· Identificateur de sécurité (S-1-5-32-545)

Utilisateurs avec pouvoir

· Les membres  de ce groupe peuvent  partager  les ressources, créer et modifier les comptes utilisateurs de la SAM locale.

· Peuvent effectuer des tâches administratives sans avoir un contrôle total sur la machine.

· Identificateur de sécurité (S-1-5-32-547)

Opérateurs d’impression :

· Les membres  peuvent gérer, créer, partager des imprimantes. Ils peuvent aussi installer/supprimer les pilotes d’imprimantes. Il ne contient aucun membre par défaut.

· Identificateur de sécurité (S-1-5-32-550)

Opérateurs de configuration réseau :

· Les membres  peuvent modifier tous les paramètres réseau du micro, renouveler ou libérer  une adresse IP dynamique, activer/désactiver un interface ou créer une connexion d’accès distant ou réseau. Il ne contient aucun membre par défaut.

· Identificateur de sécurité (S-1-5-32-556)

Utilisateurs des journaux de performances

· Les membres  de ce groupe peuvent  utiliser ou modifier les compteurs, alertes et journaux de performances pour surveiller ou diagnostiquer un dysfonctionnement du micro local ou à distance. Ils peuvent aussi utiliser le moniteur système. Par défaut le groupe Système Réseau est membre de ce groupe.

· Identificateur de sécurité (S-1-5-32-559)

Utilisateurs de l’Analyseur de performances

· Les membres  de ce groupe peuvent   utiliser le moniteur système situé dans l’analyseur de performances localement ou à distance. Par contre la modification des journaux de performances leur est interdite. Aucun membre par défaut. 

· Identificateur de sécurité (S-1-5-32-558)

Utilisateurs  du Bureau à distance

· Les membres  de ce groupe peuvent  ouvrir une session de type Terminal serveur sur le micro à partir du moment ou la fonctionnalité bureau à distance est activée. Les membres peuvent être aussi gérés par la configuration du bureau à distance. Aucun membre par défaut. 

· Identificateur de sécurité (S-1-5-32-555)

D’autres groupes sont créés en fonction des services installés:

Administrateurs DHCP: 

· les membres de ce groupe peuvent administrer le service DHCP.

Utilisateurs Terminal Server: 

· Les utilisateurs ayant ouvert une session Terminal Server font partie de ce groupe.

Utilisateurs Wins: 

· les utilisateurs de ce groupe ont accès en lecture seule aux informations du service Wins.

1.1.2. Groupes prédéfinis Groupes Prédéfinis Spéciaux ou Groupes dits Systèmes.

Ils existent sur tous les ordinateurs de W2003. Ce sont des groupes non administrables car ils l sont gérés par le Système d’Exploitation.

Ils Représentent les utilisateurs dans des circonstances particulières tel l’accès à des ressources partagées ou à certains ordinateurs du réseau.

Tout le Monde :

· Inclus tous les utilisateurs, ceux que vous avez créés, le compte invité plus les autres utilisateurs des domaines.

· Dispose par défaut la permission contrôle total lorsque vous partagez une ressource.

· Identificateur de sécurité (S-1-1-0)

Utilisateurs authentifiés:

· Inclus tout utilisateur possédant un compte d’utilisateur et un mot de passe pour la machine locale ou Active Directory. Donnez de préférence des permissions à ce groupe plutôt qu’au groupe Tout le Monde.

· Identificateur de sécurité (S-1-5-11)

Créateur Propriétaire

· Inclus toute personne ayant créé ou pris possession d’une ressource, est membre de ce groupe pour la ressource concernée

· Il possède les pleins pouvoirs sur cette ressource.

· Identificateur de sécurité (S-1-3-0)

Réseau

· Inclus toute personne accédant  à une ressource par le réseau

· Identificateur de sécurité (S-1-5-2)

Interactif
· Tous les utilisateurs qui ont ouvert une session localement sont membres de ces groupes
· Identificateur de sécurité (S-1-5-4)

1.1.3. Création d’un groupe.

Ce sont des Groupes locaux car ils sont présents uniquement sur des ordinateurs non membres  d’un domaine.

· Ils permettent le contrôle d'accès aux ressources du micro local

· Ils réalisent des tâches système pour l'ordinateur local

Les groupes locaux ne peuvent contenir que des comptes d'utilisateur locaux présents  sur le micro où les groupes sont créés

Un Groupe Local   ne peut pas être membre d'un autre groupe 

Créés par les utilisateurs  membres des groupes Administrateurs et Opérateurs de compte de l'ordinateur local. 

Un groupe local (a ne pas confondre avec le groupe de domaine local) est un groupe créé sur un ordinateur serveur Windows 2003 membre ou autonome. Il permet d'accorder aux membres du groupe des autorisations aux ressources de l'ordinateur sur lequel le groupe a été créé à l'aide de la console "Gestion de l'ordinateur".
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1.1.4. Stratégie d'utilisation de groupes locaux dans un groupe de travail
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2. Gestion des Groupes dans un Domaine

Rappels : 
· Groupe de Travail

· Créés sur des ordinateurs non contrôleurs de domaine

· Résident dans le Gestionnaire de comptes de sécurité (SAM)

· Permettent de contrôler l'accès aux ressources de l'ordinateur

· Domaines

· Créés sur des contrôleurs de domaine

· Résident dans Active Directory

· Contrôlent les ressources du domaine
[image: image7.png]



3. Types de groupes

Il excite deux types de groupes, les groupes de sécurité, gérés par Windows 2003, répondant à des objectifs de sécurité et les groupes de distributions gérés par certaines applications récentes, par exemple des applications de messagerie qui utilisent de listes de distribution et s'appuient sur Active Directory.
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Types et étendues de groupes.

4. Etendues de groupe

Les étendues de groupes permettent d'utiliser les groupes de domaine de manière différente pour attribuer les autorisations. On crée ces groupes avec la console "Utilisateurs et ordinateurs Active Directory" dans "Outils d'administration"

Sur les serveurs Windows 2003 contrôleurs de domaine, il existe 3 types d'étendues :

4.1. Groupe global
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Groupe Global.

4.2. Groupe de domaine local
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Groupe de domaine local.

4.3. Groupes Universels

[image: image11.png][Domaine] [Domaine]

%~ 1= <
<5 Domaine 1 [Ayforisations]

N AN M| g v e

Groupe.
Universel

= Les membres sont i5sus de domaines difiérents
“ Le groupe peut accéder aux ressources de nimporte quel domaine.

NB: Les groupes universels n'existent que dans les réseaux uniquement Windows 2003
mode natif





Groupe universel.

4.4. Imbrication de groupes

Un groupe peut contenir un autre groupe dans la limite des règles ci-dessous. En mode natif
, le nombre de niveaux d'imbrication est théoriquement illimité, mais dans la pratique, il est sage pour des raisons de complexité de gestion de se limiter à un nombre minimum de niveaux.

	Etendue de groupe
	En mode natif, l'étendue peut contenir les éléments suivants :
	En mode mixte, l'étendue peut contenir les éléments suivants :

	Globale
	· Comptes utilisateurs 

· Groupes globaux 

issus du même domaine
	· Utilisateurs issus du même domaine

	De domaine locale
	· Compte utilisateurs

· Groupes universels

· Groupes globaux issus de n'importe quel domaine

· Groupes de domaines locaux

issus du même domaine
	· Comptes utilisateurs

· Groupes globaux issus de n'importe quel domaine

	Universelle
	· Comptes utilisateurs

· Autres groupes universels

· Groupes globaux issus de n'importe quel domaine
	Les groupes universels n'existent pas en mode mixte.


Règles d'appartenance à un groupe.
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Groupes globaux et groupes de domaine locaux imbriqués.
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Groupes globaux imbriqués dans un groupe de domaine local.

4.5. Méthodologies d’utilisation des groupes selon Microsoft

A

(Account)

Compte d’utilisateur

G

(Global group) 

Groupe Global

DL
(Domain Local Group) 
Groupe Local de domaine

U

(Universal Group)
Groupe Universel

P

(Permissions)

Droits et autorisations

Méthode A, G, P
Méthode ou vous devez inclure les comptes utilisateurs dans un groupe global puis donner les autorisations et privilèges sur ce même groupe global.
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Avantages: 
Simplicité surtout pour l’attribution de droits   

Adapté pour Domaine Unique.

          
Utilisé avec un faible nombres d’utilisateurs et avec des 
contraintes autorisations faibles.


Inconvénients: 
Gestion difficile en cas de domaines multiples

         

Ralentissement des performances car le serveur doit  vérifier 
les appartenances de groupe global à chaque  connexion d’un utilisateur 

Méthode A, DL, P

Méthode où vous devez inclure les comptes utilisateurs dans un groupe local de domaine  puis donner les autorisations et privilèges sur ce même groupe local de domaine.
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· Avantages: 
Méthode peu recommandée, mais adaptée  pour Domaine Unique et qui n’évoluera pas vers une forêt multi domaine Utilisé  avec  un faible nombres d’utilisateurs d’où sa  simplicité à gérer un seul type de groupe facilitant les diagnostics et la détermination des droits effectifs.

· Inconvénients: manque de flexibilité et d’évolution de la structure pas de possibilité d’affecter des autorisations sur le groupe en dehors du domaine pas possible d’utiliser ces groupes pour gérer les ressources partagées par des serveurs membres sous NT4.

Méthode A, G, DL, P
Méthode où vous devez inclure les comptes utilisateurs dans un groupe Global,  puis les groupes globaux dans un groupe local, puis donner  les autorisations et privilèges sur ce même groupe local de domaine.
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Méthode A, G, DL, P

· Avantages: 
Méthode s’adapte à toutes les structures de domaine (mono ou multi domaine).Permet la réduction des temps d’administration car les autorisations sont exclusivement gérées par les groupes locaux de domaines tandis que les users appartiennent aux groupes globaux.Méthode applicable quel que soit le mode fonctionnel du domaine.

· Inconvénients: Sa complexité de mise en œuvre pour les administrateurs. Pas évident à mettre en œuvre.

Méthode A, G, U,  DL, P

Méthode où vous devez inclure les comptes utilisateurs dans un groupe Global,  puis les groupes globaux dans un groupe universel, ce groupe universel dans un groupe  local de domaine, puis donner  les autorisations et privilèges sur ce même groupe local de domaine.
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· Avantages: 
Méthode s’adapte à toutes les structures de domaine (mono 

ou multi domaine). 

Permet la réduction des temps d’administration (comme précédemment). 
Permet de mutualiser des besoins déjà définis dans un groupe global, par l’imbrication de celui-ci dans un autre groupe global ou universel fédérateur. 




Méthode applicable quel que soit le mode fonctionnel du domaine.

· Inconvénients:Sa complexité de mise en œuvre pour les administrateurs. 



Pas évident à mettre en œuvre.

5. Groupes par défaut

Windows 2003 comporte un certain nombre de groupes par défaut. Ils disposent d'appartenances à d'autres groupes et de droits d'utilisateurs prédéfinis. Ces droits définissent des tâches administratives que les membres de ces groupes peuvent accomplir.

5.1. Sur les serveurs Contrôleurs de Domaine

5.1.1. Groupes prédéfinis

Lors de la création du premier serveur Active Directory, Windows 2003 crée dans le dossier User de la console "Utilisateurs et ordinateurs Active Directory" un certain nombre de groupes globaux.
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Groupes prédéfinis du Domaine

	Groupe global prédéfini
	Description

	Admins du domaine
	Ce groupe global est imbriqué automatiquement au groupe de domaine local intégré Administrateurs afin que ses membres puissent effectuer des tâches administratives sur n'importe quel ordinateur du domaine. Par défaut le compte utilisateur Administrateur est membre du groupe Admins du domaine

	Invités du domaine
	Ce groupe est imbriqué dans le groupe de domaine local intégré Invités. Par défaut le compte utilisateur Invité est membre du groupe Invités du Domaine.

	Utilisa. du domaine
	Tous les comptes d’utilisateurs que vous créez font partie par défaut de ce groupe.

Ce groupe est imbriqué dans le domaine local intégré Utilisateurs. Les membres de ce groupe réalisent les tâches spécifiées et ils n’ont accès qu’aux ressources dont affectées au niveau du groupe local de domaine utilisateurs. Par défaut les comptes utilisateurs suivants sont membres du groupe Utilisa du domaine.
· Administrateur

· Invité

· IUSR_nom_ordinateur,

· IWAM_nom_ordinateur

· Krbtgt

· TsInternetUser

· Tout nouvel utilisateur

· 

	Administrateurs de l'entreprise
	Les utilisateurs faisant partie de ce groupe possèdent des droits d’administrateurs sur toute la forêt (et non plus uniquement sur le domaine). Ils peuvent aussi modifier le schéma et la topologie des sites active Directory. Par défaut le compte administrateur du premier contrôleur de domaine de la forêt fait partie de ce groupe. Ce groupe global est modifié en groupe universel lorsque le domaine est en mode natif Windows 2000 ou 2003.

	Administrateurs du schéma
	Les utilisateurs faisant partie de ce groupe possèdent des droits pour modifier le Schéma Active Directory. Ils peuvent ajouter ou supprimer toute classe ou attribut d’objet. Ce groupe global est modifié en groupe universel lorsque le domaine est en mode natif W2000 ou W2003.

	Contrôleurs de domaine
	Il contient tous les comptes d’ordinateurs des contrôleurs du domaine. Il permet la gestion des besoins spécifiques aux contrôleurs du domaine car en général ils sont différents des besoins des autres ordinateurs membres.

	Propriétaires créateurs de la stratégie de groupe
	Le compte Administrateur fait automatiquement partie de ce groupe. Tous les membres de ce groupe sont le regroupement des créateurs/propriétaires des stratégies de groupe permettant la modification de celles-ci. 

	DnsUpdateProxy
	Les membres de ce groupe peuvent inscrire ou modifier un enregistrement dans les zones DNS intégrée Active Directory.


Figure 1 : Groupes globaux prédéfinis.

5.1.2. Groupes intégrés à étendue de domaine locale

Des groupes intégrés dotés d'une étendue de domaine locale sont créés par Windows 2003 dans le dossier "Builtin" de la console "Utilisateurs et ordinateurs Active Directory". Les utilisateurs membres de ces groupes se voient autoriser à assurer des tâches administratives sur les contrôleurs de domaine et sur Active Directory.
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Groupes intégrés dotés d'une étendue de domaine locale

	Groupe de domaine local intégré
	Description

	Opérateurs de compte
	Les membres de ce groupe peuvent créer, supprimer et modifier les comptes d'utilisateurs et de groupes. Ils ne peuvent agir sur les groupes Administrateurs  et les groupes d'opérateurs (Opérateurs de sauvegarde ou d'impression)

	Administrateurs
	Les membres de ce groupe peuvent effectuer l'ensemble des tâches administratives sur les contrôleurs de domaine et sur le domaine. Par défaut sont membres de ce groupe :

· Le compte utilisateur Administrateur

· Groupe global prédéfini Admins du domaine

· Groupe global prédéfini Administrateurs de l'entreprise

	Opérateurs de sauvegarde
	Les membres de ce groupe peuvent sauvegarder et restaurer tous les contrôleurs de domaine à l'aide de l'utilitaire "Gestion de sauvegarde" de Windows 2003.

	Invités
	Les membres de ce groupe ont des droits restreints qui leur ont été accordés par les Administrateurs. Ce groupe contient par défaut les membres suivants :

· Comptes Utilisateurs Invités

· IUSR_nom_d'ordinateur

· IWAM_nom d'ordinateur

· TsInternetUser

· Groupe global prédéfini Invités du domaine

	Accès compatible Pré-Windows 2000
	Les membres de ce groupe se voient accorder les autorisations de lecture. Le groupe Pré-Windows 2003 Tout le monde fait partie par défaut de ce groupe.

	Opérateurs d'impression
	Les membres de ce groupe peuvent configurer et gérer les imprimantes du réseau sur les contrôleurs de domaine.

	Duplicateurs
	Les membres de ce groupe assurent la réplication d'annuaire. Le seul membre de ce groupe est un compte utilisateur système. Il ne faut pas ajouter d'autres utilisateurs à ce groupe.

	Opérateurs de serveur
	Les membres de ce groupe peuvent partager les ressources disques et assurer les sauvegardes et restauration sur un contrôleur de domaine.

	Utilisateurs
	Les membres de ce groupe ne peuvent effectuer que les tâches qui leur sont assignées et ne possèdent que les autorisations qui leur ont été attribuées. Par défaut, les groupes suivant font partie de ce groupe

· Groupe Pré-Windows 2003 INTERACTIF
· Groupe Pré-Windows 2003 Utilisateurs authentifiés 

· Utilisateurs du domaine



	Générateurs d’accès d’autorisation Windows
	Les membres de ce groupe ont accès à l’attribut tokenGroupsGlobalAndUniversal sur les objets utilisateur. Ils ont aussi la possibilité de consulter les appartenances de groupes pour les comptes d’utilisateurs. Par défaut l’entité spéciale Enterprise Domain Controlers est membre de ce groupe.

	Serveurs de licences des services Terminal Server
	Les membres de ce groupe peuvent gérer les attributions de licences Terminal Server

	Utilisateurs des journaux de performances
	Les membres de ce groupe peuvent définir ou modifier les compteurs, alertes et journaux de performances pour diagnostiquer un dysfonctionnement de votre micro local ou distant. Ils peuvent utiliser le moniteur système. Le groupe système Service Réseau est membre par défaut.

	Utilisateurs du moniteur de performances
	Les membres de ce groupe peuvent utiliser le moniteur système de l’analyseur de performances  localement  ou à distance. Il ne possède aucun membre

	Utilisateurs du bureau à distance
	Les membres de ce groupe peuvent ouvrir une session de type Terminal Server sur le micro à condition que la fonctionnalité du Bureau à distance soit activée. Aucun membre par défaut. 


Vous avez aussi des Groupes locaux de domaine dans le conteneur Users. Ces groupes proviennent de la migration de la base locale d’origine et/ou sont ajoutés en fonction de l’installation de certains services ou applications.

	Groupe de domaine local dans le conteneur Users
	Description

	Cert Publishers
	Les membres de ce groupe peuvent publier des certificats dans Active Directory.

	DnsAdmins
	Les membres de ce groupe peuvent administrer les services DNS de l’ordinateur

	Administrateurs DHCP
	Les membres de ce groupe peuvent administrer les services DHCP de l’ordinateur

	Serveurs RAS et IAS
	Les membres de ce groupe peuvent accéder aux propriétés d’accès distant des utilisateurs. 

	Utilisateurs DHCP
	Les membres de ce groupe  peuvent accéder uniquement en consultation aux services DHCP du micro.

	Utilisateurs WINS
	Les membres de ce groupe  peuvent accéder uniquement en consultation aux services WINS du micro.


.

5.1.3. Schéma d'imbrication des groupes et comptes utilisateurs dans un domaine
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5.2. Sur tous les ordinateurs

5.2.1. Groupes spéciaux

Les groupes spéciaux existent sur tous les ordinateurs sous Windows 2003. Ces groupes ne sont pas administrables et sont gérés par le système d'exploitation. Ils représentent les utilisateurs dans des circonstances particulières lorsqu'ils accèdent à certains ordinateurs ou certaines ressources.

	Groupe spécial
	Description

	ANONYMOUS LOGON (Ouverture de session anonyme)
	Inclut les comptes d'utilisateurs que Windows 2003 n'a pu identifier. Avec W2003 ce groupe n’est plus intégré par défaut au groupe Tout le Monde.
Identificateur de sécurité (S-1-5-7)

	Utilisateurs authentifiés (Authenticated Users)
	Remplace le groupe Tout le monde qui existait dans les versions pré-Windows (donnez donc des permissions à ce groupe plutôt qu’au groupe Tout le Monde). Contient tout utilisateur possédant un compte d’utilisateur et un mot de passe pour la machine locale ou Active Directory. Le compte Invité est intégré si un mot de passe lui est associé.

Identificateur de sécurité (S-1-5-11)

	CREATEUR PROPRIETAIRE

(creator owner)
	Inclut le compte de l'utilisateur auquel appartient une ressource. Cela peut être le créateur comme celui qui a pris possession de cette ressource.

Identificateur de sécurité (S-1-3-0)

	LIGNE ou APPEL ENTRANT (Dialup)
	Inclut tout utilisateur qui accède par une connexion distante. Permet de contrôler l’accès des utilisateurs sur vos connexions entrantes. 

Identificateur de sécurité (S-1-5-1)

	Tout le monde (Everyone)
	Inclut tout utilisateur qui accède à un ordinateur y compris le compte Invité et tous les utilisateurs des autres domaines. Attention lorsque vous partagez une ressource ce groupe dispose par défaut de la permission contrôle total. Avec W2003 Server la sécurité a été renforcée car le groupe Ouverture de session anonyme n’est plus intégré par défaut au groupe Tout le monde.
Identificateur de sécurité (S-1-1-0)

	INTERACTIF

(Interactive)
	Inclut le compte de l'utilisateur qui a ouvert une session localement sur l'ordinateur. Les membres du groupe INTERACTIF sont les utilisateurs qui accèdent à une ressource locale.

Identificateur de sécurité (S-1-5-4)

	SERVICE RESEAU

(Network Service)
	Inclut tout une utilisateur qui accède à un partage à partir d'un autre ordinateur (via le réseau). Le groupe Interactif ne fait pas partie de ce groupe car il identifie un accès réseau sur une ressource et non sur une ouverture de session.

Identificateur de sécurité (S-1-5-2)

	Batch

(Batch)
	Contient tout utilisateur sollicitant la file d’attente des tâches planifiées.

Identificateur de sécurité (S-1-5-3)

	Contrôleurs de domaine d’Entreprise

(Enterprise Domain Controlers)
	Contient tous les contrôleurs de domaine de la forêt utilisant Active Directory .

Identificateur de sécurité (S-1-5-9)

	Autre organisation

(Other Organisation)
	Permet de contrôler les accès des utilisateurs provenant de domaines ou forêt externes lorsqu’ils sollicitent un service du système.

Identificateur de sécurité (S-1-5-1000)

	Soi-même

(Self ou Principal Self)
	Si ce groupe est ajouté dans la liste de contrôle d’accès d’une ressource, les autorisations qui lui sont données sont transportées vers l’identifiant associé à l’objet utilisateur, groupe ou ordinateur accédant à la ressource.

Identificateur de sécurité (S-1-5-10)

	Service

(Service ou local service)
	Contient tous les identifiants principaux de sécurité sollicitant ou exécutant un processus du système en tant que service

Identificateur de sécurité (S-1-5-6)

	Système

(System ou Local system)
	Ce n’est pas un groupe mais le compte system local. Plusieurs  ressources ou fonctionnalité du micro ne pourront être accessibles que via ce compte (clé du registre, dossiers spéciaux …).

Identificateur de sécurité (S-1-5-18)

	Utilisateurs de Terminal Server

(Terminal servers Users)
	Contient tous les utilisateurs connectés aux services Terminal Server et Bureau à distance.  Il est inclus dans le groupe Interactif.

Identificateur de sécurité (S-1-5-13)


5.3. Création de groupes

Console « Utilisateurs et ordinateurs Active Directory ». Sélectionnez l’OU cible ( Action ( Nouveau ( Groupe ( Type de Groupe (Sécurité ou Distribution) et l’étendue (Domaine Local, Globale ou Universelle). Entrez un nom pour le groupe. Validez par OK

[image: image19]
· Si le domaine est en mode natif, vous pouvez à tout instant modifier le type de groupe et son étendue (sous certaines conditions d’appartenances à d’autres types de groupes incompatibles)

· La fenêtre Propriétés vous permet de gérer, paramétrer ou modifier la sécurité du groupe


[image: image20]
	Pour approfondir le sujet….

	Proposition de références utiles permettant d’approfondir le thème abordé 

	Sources de référence

	Citer les auteurs et les sources de référence utilisées pour l’élaboration du support


��
�
�
� Mode natif : C'est le mode d'un serveur qui ne communique qu'avec d'autres serveurs Windows 2003 (Utilisation d'Active Directory seulement). Le mode mixe suppose qu'il existe encore sur le réseau des serveurs NT 3.51 ou 4 (utilisation de WINS).�
�
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