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	Description
	Ce module de compétence particulière pour les techniciens spécialisés en Réseaux Informatiques  permettra aux stagiaires de maîtriser les notions  fondamentales sur l’installation des serveurs. Au terme de ce module, le stagiaire aura acquis les compétences  pour installer un serveur dans un environnement réseau local de type client serveur, le configurer, gérer des utilisateurs et des ressources, et vérifier l’efficacité de l’installation.

Télécharger tous les modules de toutes les filières de l'OFPPT sur le site dédié à la formation professionnelle au Maroc : www.marocetude.com
Pour cela visiter notre site www.marocetude.com et choisissez la rubrique :  MODULES ISTA


	PRECISIONS ET PRÉALABLES
	Durée en h
	CONTENUS 
	OBJETS DE FORMATION

	
	
	
	Catégorie
	Référence

	1. Décrire les services d’un environnement réseau.


	
	· Types de serveur :

· fichier;

· impression;

· application;

· base de données.

· Types de réseau :

· client/serveur,

· égal à égal.

· Notion de Service
· Description des services d’un environnement réseau.

· Notion de Client..


	C
	C-001

	A. Analyser la demande.


	
	· Collecte d'informations permettant le montage et la configuration du serveur qui répondra au besoin de l'entreprise.
· Formulation de questions permettant d'obtenir l'information manquante.
· Les principaux services associés aux serveurs d’un réseau à administration centralisée.
· Élaboration d'un plan général d'intervention.

	
	

	B. Déterminer le matériel et le logiciel nécessaires pour réaliser l'installation du serveur.


	
	· Différents types d’environnement informatique.

· Historique des systèmes d'exploitation serveur permettant une administration de type centralisée.
· Présentation de différents systèmes d’exploitation réseaux.
· Les différentes distributions du système d’exploitation.
· Caractéristiques techniques et fonctionnelles des systèmes d’exploitations réseaux les plus utilisés.
· Caractéristiques techniques  d’un serveur du point de vue matériel.
· Caractéristiques techniques communes aux logiciels de type client serveur.

	
	

	C. 
	
	· 
	
	

	2. Distinguer entre les différents modes d’installation des systèmes d’exploitation réseau.


	
	· Les différents modes d'installation et le rôle du serveur.

	
	

	3. Décrire les différents systèmes de fichiers (rappel).
	
	· Les différents supports d'installation.
· Caractéristiques des différents types de partition.
· Caractéristiques des principaux types de systèmes de fichier (FAT, NTFS, NFS, UNIX natif, SWAP, etc.).
· Élaboration d’un plan de partitionnement au cours d’installation.

· Notions relatives aux gestionnaires de périphériques.


	
	

	D. Installer un système d’exploitation réseau.
	
	· Techniques de prise en compte et de contrôle des périphériques.
· Les composants dépendant de l'architecture.
· Concept sur le stockage de données (Windows) :
· disques de base,
· disques dynamiques,
· volumes.
· Gestion des disques :
· préparation des disques,
· gestion des propriétés des disques,
· Gestion des disques montés,
· conversion de disques,
· création de volumes,
· configurations de disque dynamiques.
· Techniques de distribution du système de fichiers.
· Notions de configuration du noyau, de sa compilation, de vérification du noyau et de son installation (s’applique principalement à LINUX).
· Les panneaux de configuration.
· Les processus d'amorçage.
· Visualisation du processus pour fin de diagnostic.
· Installation et configuration de la carte réseau dans le serveur.
Installation et branchement des éléments du réseau (câbles, concentrateur ou commutateur, imprimante, poste de travail, serveur).
	
	

	E. 
	
	· 
	
	

	F. Connecter le poste de travail client au serveur.
	2h
	· Paramétrage de la carte réseau.
· Paramétrage du protocole de communication.

· Installation et configuration du composant client.
· Installation de l’émulateur de terminal (Linux).
· Vérification du fonctionnement du poste de travail dans l’environnement réseau.

	A

A
	A-D-001

A-D-002

	4. Expliquer l’intérêt d’installer des applications centralisées.


	
	· Notions essentielles de partage d’application.
	
	

	G. Installer des logiciels version réseau sur le serveur.
	
	· Installation de la version réseau d’un logiciel :

· à l'aide de fichiers d’installation,
· à l'aide de fichiers compressés.
· gestion des licences.
· Configuration du logiciel en fonction des besoins de l’usager.

	
	

	H. 
	
	· 
	
	

	5. Distinguer entre les différents types de comptes utilisateurs / groupes (rappel).


	
	· Distinction entre les différents types de comptes et de groupes utilisateurs.
· Distinction entre les droits et les permissions :
· les droits de partage des ressources,
· les permissions d'accès aux ressources.

	
	

	6. Expliquer l’intérêt de sécuriser les comptes utilisateurs (rappel).


	
	· l’intérêt de sauvegarder la base de données concernant les comptes utilisateurs et leurs espaces de travail.

	
	

	I. Créer des comptes d’utilisateurs et de groupes.
	
	· Techniques de planification de l’administration des utilisateurs.
· Administration des utilisateurs :

· outils d’administration des utilisateurs,
· modèle utilisateur et groupe,
· création et modification des comptes utilisateurs,
· paramétrage du compte utilisateur,
· création et modification de profils d’utilisateurs,
· création et modification des groupes d'utilisateurs,
· gestion des droits d'accès des utilisateurs sur les fichiers et services,
· la gestion des mots de passe,
· stratégie de compte

· gestion de l'environnement de l'utilisateur via la stratégie de groupe,
· sauvegarde de base de données des comptes utilisateurs et de leurs espaces de travail,
· concepts de base des shell (LINUX),
· création de scripts simples.

	
	

	J. 
	
	· 
	
	

	K. Partager des ressources sur le réseau.
	
	· Création de ressources partagées :
· notion de partage,
· nom de partage.
· Administration des ressources partagées :
· partager un dossier local et un dossier distant, 

· connecter et affecter une lettre de lecteur,
· dossiers hors connexion,
· problèmes potentiels,
· Attribution des droits et permissions :
· droits élémentaires sur les fichiers et sur les dossiers,
· permissions prédéfinies (fichiers et dossiers),
· combiner les droits,
· permissions héritées ou attachées,
· supprimer l'héritage,
· notion de propriétaire et appropriation,
· Installation et partage d'imprimantes :
· terminologie utilisée,
· intérêt des partages multiples,
· installation d'une imprimante,
· configuration d'une imprimante,
· gestion des pilotes d'imprimantes,
· administration des accès aux imprimantes à l'aide d'autorisations d'imprimantes partagées,
· mise en place et configuration d'un pool d'impression,
· définition des priorités d'imprimantes,
· implémentation d'emplacements d'imprimantes.
· Audit des événements concernant les ressources partagées.

	
	

	L. 
	
	· 
	
	

	M. 
	
	· 
	
	

	N. 
	
	· 
	
	

	O. 
	
	· 
	
	

	P. Implanter des mesures de sécurité de base.


	
	· Mise à jour du système d’exploitation en rapport avec les correctifs concernant la sécurité.
· Configuration d'un mur coupe-feu (garde-barrière).
· Blocage de ports.
· Utilisation d’un scaneur de ports.
· Mise en route et arrêt  de services pour minimiser les risques des services réseaux.
· Protéger les comptes utilisateurs et renforcer  l’authentification.
· Utilisation des modèles de sécurité pour renforcer la sécurité des ordinateurs.
· Réduire les menaces en limitant les privilèges des super-utilisateurs (LINUX).
· Configuration du cryptage des fichiers.
· Implémentation des quotas de disque.
· Configuration de l’audit et  surveillance.
· Gestion des journaux de sécurité.
· Test de la stratégie de sécurité d'un ordinateur.

	C
	C-H-001

	Q. 
	
	· 
	
	

	R. 
	
	· 
	
	

	S. 
	
	· 
	
	

	T. Mettre en œuvre la tolérance de panne.


	
	· Notions générales sur les techniques de tolérance de panne.
· Planification des opérations de sauvegarde.
· Sauvegarde et restauration des données.
· Récupération suite à une défaillance du serveur.
· Choix d'une méthode de récupération en cas d'urgence.
· Restauration après un incident majeur.

	C
	C-I-001

	U. 
	
	· 
	
	

	V. Optimiser les performances du serveur.
	
	· Optimisation des performances;
· Principaux outils disponibles :
· Analyseur de performances 

· Gestionnaire des tâches 

· Gestion des processus en ligne de commande 

· Outils de surveillance des performances tierce partie

· Mesure des performances

· Identification des goulets d'étranglement

· Création et interprétation d'une base de données de performances

· Configuration des alertes de performances 

· Établir des tendances d'utilisation 

· Opérations de maintenance préventive du serveur.
· Défragmentation des disques.

	C
	C-J-001

	W. 
	
	· 
	
	

	X. Dépanner le serveur.
	
	· Types de problèmes qui peuvent être la cause du dysfonctionnement d'un serveur.
· Étapes de démarrage.
· Options de démarrage.
· Contenu des sections de BOOT.INI.
· Démarrage à partir d'une disquette.
· Console de récupération.
· Sauvegarde et restauration des paramètres critiques.
· Récupération automatique du système (ASR).
· Techniques de jounalisation des erreurs.
· Création et maintenance des fichiers de journal d’événements.
· Gestion des processus.
· Outils de diagnostic: PING, TRACEROUTE et FINGER etc.

· MMC (Microsoft Management Console) (Windows) :

· administration des systèmes d'exploitation avec des consoles prédéfinies,
· création de consoles personnalisées.
· Utilitaires en mode ligne de commandes.
· Gestion de la base de registre :
· réglage du registre,
· modifications avec l'éditeur de registre,
· analyse avancée du contenu du registre.
· sauvegarde et restauration des composants du registre.
· Vérification de l’intégrité des disques dur, et des fichiers.
· Sources d’information : 

· banque de connaissances permettant de documenter les procédures d’installation et de dépannage,
· foire aux questions.
· 
	A
	A-K-001

	Y. 
	
	· 
	
	

	Z. Vérifier l’efficacité de l’installation.
	
	· Journal technique.
· Rapport d’installation.
· Rapport d’intervention.
· Rédaction de procédures.
· Inventaire du matériel et des logiciels à l’aide d’un logiciel d’inventaire.
· Plans du réseau réalisé avec un logiciel graphique.

	
	


.

	Référence
	Description
	Catégorie
	Support
	REf.
Physique
	Fiche 
Préparation

	C-001
	Système de fichiers réseaux
	Support de cours
	Doc Word
	Système Fichiers Réseau Linux
	

	C-H-001
	Prendre des mesures de sécurité
	Support cours
	Doc Word
	Sécurité sous Linux.doc
	

	C-J-001
	Gestion des performances
	Support de cours
	Doc Word
	Gestion des performances
	

	C-I-001
	Sauvegarde sous Linux
	Support de court
	Doc Word
	Sauvegarde sous Linux
	


	Réf.
	Phase Acquisition
	Durée
	Intitulé de l’activité
	Ref Physique
	Fiche Préparation

	A-D-001
	Base
	2 h
	Connecter le poste de travail client au serveur
	A-D-001
	

	A-D-002
	Entrainement
	2 h
	Connecter le poste de travail client au serveur
	A-D-002
	

	A-K-001
	Base
	1h
	Dépanner un serveur
	A-K-001
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