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1. Planification et configuration d’une stratégie d’autorisation et d’authentification

Une des parties les plus importantes et malgré tout négligée de la stratégie de sécurité d’une organisation consiste à garantir l’identité des entités de sécurité et à leur fournir l’accès aux ressources appropriées. Pour protéger les ressources de votre organisation des utilisateurs malintentionnés et non autorisés et améliorer l’intégrité des données de votre organisation, il est important d’évaluer l’infrastructure de votre organisation, puis de créer et documenter un projet d’autorisation et d’authentification accordant le niveau d’accès approprié aux différentes entités de sécurité.

Compte tenu de leur importance dans un contrôle efficace des accès, les comptes d’utilisateurs et les groupes de sécurité forment le composant principal d’une stratégie d’autorisation et d’authentification. De plus, vous devez également avoir une bonne connaissance des relations d’approbation, des niveaux fonctionnels du domaine et de la forêt, et des principes de sécurité de base pour concevoir une stratégie d’autorisation et d’authentification des ressources.

1.1. Groupes et stratégie de groupe de base dans Windows Server 2003

Un groupe est un ensemble de comptes d’utilisateurs. Vous pouvez utiliser des groupes pour administrer efficacement les accès aux ressources d’un domaine, ce qui contribue à simplifier l’administration et la maintenance du réseau. Vous pouvez utiliser les groupes séparément ou placer un groupe dans un autre groupe pour réduire davantage le nombre de tâches d’administration impliquées dans la gestion des groupes. Pour pouvoir utiliser efficacement les groupes, vous devez connaître les types de groupes disponibles dans un environnement Windows Server 2003 ainsi que leur fonction.

Cette leçon décrit les types de groupes que vous pouvez créer dans Windows Server 2003. Elle décrit également le comportement des groupes globaux, locaux de domaine et universels ainsi que les stratégies à utiliser pour l’implémentation des groupes.

Les groupes servent à organiser les comptes d’utilisateurs, les comptes d’ordinateurs et d’autres comptes de groupes en entités administrables. Il existe deux types de groupes dans le service d’annuaire Active Directory : les groupes de distribution et les groupes de sécurité.

1.1.1. Groupes de distribution

Vous pouvez utiliser des groupes de distribution uniquement avec des applications de messagerie, telles que Microsoft Exchange Server, pour envoyer des messages à un ensemble d’utilisateurs. La sécurité n’est pas activée sur les groupes de distribution, ce qui signifie qu’ils ne peuvent pas être répertoriés dans des listes de contrôle d’accès discrétionnaire (DACL, Discretionary Access Control List), utilisées pour définir les autorisations d’accès aux ressources et aux objets.

1.1.2. Groupes de sécurité

Vous utilisez des groupes de sécurité pour affecter des droits et des autorisations aux groupes d’utilisateurs et d’ordinateurs. Les droits déterminent ce que les membres d’un groupe de sécurité peuvent effectuer dans un domaine ou une forêt. Les autorisations déterminent quelles ressources sont accessibles aux membres d’un groupe sur le réseau. Un groupe de sécurité peut également être utilisé comme entité de messagerie électronique. L’envoi d’un message électronique au groupe envoie le message à tous les membres du groupe.

Une méthode d’utilisation efficace des groupes de sécurité consiste à utiliser l’imbrication, c’est-à-dire, l’ajout d’un groupe en tant que membre d’un autre groupe. Par exemple, au lieu de conserver deux groupes distincts nommés DFF et DFCE pour les utilisateurs du groupe Formation, vous pouvez les imbriquer dans un autre groupe appelé DRIF.

Le groupe imbriqué hérite des autorisations du groupe dont il est membre, ce qui simplifie le processus d’attribution des autorisations à plusieurs groupes à la fois.

L’imbrication réduit également le trafic réseau provoqué par la réplication des changements de membres d’un groupe. Dans un domaine en mode mixte, vous ne pouvez pas imbriquer des groupes possédant la même étendue de groupe.

1.1.3. Stratégie Groupes restreints

Windows Server 2003 inclut un paramètre de stratégie de groupe appelé stratégie Groupes restreints qui vous permet de contrôler l’appartenance aux groupes. À l’aide de la stratégie Groupes restreints, vous pouvez spécifier l’appartenance d’un groupe n’importe où dans votre domaine Active Directory.

Par exemple, vous pouvez créer une stratégie Groupes restreints pour limiter l’accès à une unité d’organisation qui contient des ordinateurs hébergeant des données sensibles. La stratégie Groupes restreints supprime les utilisateurs du domaine du groupe des utilisateurs locaux, limitant ainsi le nombre d’utilisateurs pouvant ouvrir une session sur l’ordinateur. Les membres des groupes ne figurant pas dans la stratégie sont supprimés lorsque le paramètre de stratégie de groupe est appliqué ou actualisé sur l’ordinateur ou l’unité d’organisation.

Les paramètres de la stratégie Groupes restreints incluent deux propriétés :

Membres et Membre de. La propriété Membres définit qui appartient et qui n’appartient pas au groupe restreint. La propriété Membre de spécifie les autres groupes auxquels le groupe restreint peut appartenir.

Lorsqu’une stratégie Groupes restreints est appliquée, tout membre d’un groupe restreint ne figurant pas sur la liste Membres est supprimé. Les membres qui peuvent être supprimés incluent également les administrateurs. Tous les utilisateurs qui ne sont pas encore membres du groupe restreint mais qui figurent sur la liste Membres sont ajoutés au groupe. En outre, chaque groupe restreint est membre uniquement des groupes spécifiés dans la colonne Membre de
1.2. Approbations dans Windows Server 2003

Une approbation est une relation établie entre des domaines ou des forêts qui permet aux entités de sécurité d’un domaine d’être authentifiées par les contrôleurs de domaine d’un autre domaine. Les approbations permettent aux entités de sécurité de transmettre leurs informations d’identification d’un domaine à un autre, mais n’autorisent pas l’accès aux ressources entre des domaines. L’accès est contrôlé à l’aide de descripteurs de sécurité sur les ressources auxquelles les utilisateurs doivent accéder

1.2.1. Types d’approbations

	Type d’approbation
	Description

	Parent/enfant
	Existe entre tous les domaines de la forêt. Cette approbation transitive bidirectionnelle permet aux entités de sécurité d’être authentifiées dans n’importe quel domaine de la forêt. Ces approbations sont créées par défaut et ne peuvent pas être supprimées

	Arborescence/

racine


	Existe entre toutes les arborescences de domaines de la forêt. Cette approbation transitive bidirectionnelle permet aux entités de sécurité d’être authentifiées dans n’importe quel domaine de la forêt. Ces approbations sont créées par défaut et ne peuvent pas être supprimées. et sont non transitives.



	Externe
	Existe entre des domaines n’appartenant pas à la forêt. Ces approbations peuvent être uni- ou bidirectionnelles

	Domaine Kerberos


	Existe entre un domaine dont le système d’exploitation n’est pas un système Windows (connu sous le nom de Domaine Kerberos) et un domaine Windows Server 2003. Ces approbations peuvent être uni- ou bidirectionnelles et transitives ou non transitives.



	Forêt


	Existe entre des forêts dont le mode de fonctionnement est celui d’une forêt Windows Server 2003. Ces approbations peuvent être uni- ou bidirectionnelles et transitives ou non transitives.



	Raccourci


	Existe dans une forêt Windows Server 2003 créée pour réduire les temps d’ouverture de session entre les domaines d’une forêt. Cette approbation uni- ou bidirectionnelle est particulièrement utile lors du parcours d’approbations de racine d’arborescence, car le chemin d’accès de l’approbation à un domaine de destination est potentiellement réduit.




1.3. Méthodes d’authentification utilisées avec les approbations dans Windows Server 2003

Étant donné que les approbations permettent de faciliter l’accès aux ressources dans un environnement à plusieurs domaines, il est important que vous utilisiez le protocole d’authentification le plus sécurisé lors de la création d’approbations entre des domaines et des domaines Kerberos chaque fois que cela est possible.

Vous devez également connaître les différents types d’authentification associés à chaque type d’approbation. Par exemple, si votre organisation accepte uniquement l’authentification Kerberos, une approbation externe vers un domaine Windows NT 4.0 échouera, car un domaine Windows NT 4.0 ne peut pas utiliser Kerberos.

Le tableau suivant liste les protocoles d’authentification que vous pouvez utiliser avec des types d’approbation spécifiques.
	Type d’approbation
	Protocole d’authentification

	Approbations Parent/enfant
	Kerberos, NTLM



	Approbations Arborescence/racine
	Kerberos, NTLM



	Externe
	NTLM



	Domaine Kerberos
	Kerberos



	Forêt
	Kerberos, NTLM

	Raccourci
	Kerberos, NTLM



1.4. Types d’approbations associés aux systèmes d’exploitation de serveur

La version du système d’exploitation du serveur que vous exécutez détermine les protocoles d’authentification que vous pouvez utiliser pour une approbation.

Certains systèmes d’exploitation ne peuvent utiliser que certains protocoles d’authentification. Par exemple, Windows 95 ne peut utiliser que le protocole d’authentification LanManager (LM). Par conséquent, les types d’approbations que vous pouvez créer entre des domaines et des forêts dépendent des systèmes d’exploitation utilisés dans chaque domaine ou forêt.

1.4.1. Authentification entre des forêts Windows Server 2003

Lorsque vous établissez une approbation entre deux forêts Windows Server 2003, déterminez si tous les domaines devront authentifier les utilisateurs de tous les autres domaines. Par exemple, si vous disposez de deux forêts contenant chacune 10 domaines et que seuls les utilisateurs de deux domaines doivent s’authentifier les uns auprès des autres, une approbation de forêt ne conviendrait pas. En outre, il arrive qu’une approbation de forêt offre des fonctionnalités que d’autres types d’approbations ne prennent pas en charge, telles que l’authentification Kerberos, l’ouverture de session UPN et la Stratégie de groupe. Si l’authentification au niveau de toute la forêt ou les fonctionnalités supplémentaires indiquées précédemment sont nécessaires, utilisez une approbation de forêt. Lorsque seuls certains domaines doivent s’authentifier auprès d’autres domaines, établissez des approbations externes uni- ou bidirectionnelles entre les domaines qui requièrent une authentification

1.4.2. Authentification entre des forêts Windows Server 2003 et des forêts Windows 2000

Les approbations Kerberos fonctionnent uniquement entre des forêts Windows Server 2003. Vous ne pouvez pas créer d’approbations Kerberos transitives entre des forêts Windows Server 2003 et des forêts Windows 2000 en raison de l’incapacité de Windows 2000 à rechercher des centres de distribution de clés Kerberos (KDC, Kerberos Key Distribution Center) dans d’autres domaines.

Pour établir des approbations entre des forêts Windows Server 2003 et Windows 2000, créez des approbations externes unidirectionnelles ou bidirectionnelles entre les forêts.
1.4.3. Authentification entre des forêts Windows Server 2003 et Windows NT 4.0

Tout comme pour Windows 2000 et Windows Server 2003, vous ne pouvez pas créer d’approbations Kerberos transitives entre des forêts Windows Server 2003 et Windows NT 4.0. Pour établir des approbations entre des domaines Windows Server 2003 et Windows NT 4.0, établissez des approbations externes uni- ou bidirectionnelles entre les domaines qui doivent accéder aux ressources.

1.4.4. Authentification avec les serveurs qui exécutent d’autres systèmes d’exploitation

Contrairement à Windows 2000 et Windows NT 4.0, vous pouvez créer des approbations entre des domaines Windows 2003 et des domaines qui utilisent UNIX ou d’autres systèmes d’exploitation qui prennent en charge des versions Kerberos compatibles MIT. Ce type d’approbation est appelé approbation de domaine Kerberos. Comme les approbations externes, les approbations de domaine Kerberos peuvent être uni- ou bidirectionnelles. Toutefois, les comptes d’utilisateurs et de services du domaine Kerberos ne contiennent pas d’associations de groupes, utilisées pour contrôler les accès dans l’environnement Windows Server 2003. Pour signaler Active Directory aux entités de sécurité du domaine Kerberos, vous pouvez utiliser des mappages de compte dans Windows Server 2003 pour mapper des comptes du domaine Kerberos sur des comptes Windows Server 2003.

Dans un environnement Windows sécurisé, les utilisateurs, les ordinateurs ou les services représentés comme entités peuvent effectuer des activités telles que la lecture des fichiers ou le démarrage des programmes. Windows accorde ou refuse aux entités les droits ou les privilèges pour utiliser des ressources à l’aide de listes de contrôle d’accès (ACL, Access Control List). Ces listes utilisent des identificateurs de sécurité (SID) pour identifier de manière unique des entités et leur appartenance à des groupes. Chaque identificateur de sécurité est composé de deux parties : un identificateur de sécurité de domaine, partagé par toutes les entités du domaine correspondant, et un ID relatif (RID), réservé uniquement à l’entité dans le domaine.

1.4.5. Usurpation de SID

Les utilisateurs dotés des privilèges appropriés, tels que les administrateurs de domaines, peuvent manipuler les identificateurs de sécurité associés à des comptes spécifiques. L’usurpation d’identificateur de sécurité se produit quand un administrateur de domaine d’un domaine approuvé lie une entité de sécurité connue à l’identificateur de sécurité d’un compte d’utilisateur normal du domaine approuvé. Dans le processus d’usurpation d’identificateur de sécurité, un administrateur non autorisé ou contraint intercepte des paquets du domaine approuvé pour rechercher l’identificateur de sécurité d’une entité de sécurité ayant l’accès total aux ressources du domaine approuvé.

1.4.6. Utilisation du filtrage SID pour sécuriser des approbations

Vous pouvez utiliser le filtrage SID pour empêcher l’usurpation des identificateurs de sécurité. Le filtrage SID permet aux administrateurs d’ignorer les informations d’identification qu’utilisent les identificateurs de sécurité susceptibles d’être usurpés.

Vous pouvez utiliser Netdom.exe pour activer ou désactiver le filtrage SID sur n’importe quelle relation d’approbation entre des domaines ou des forêts.

1.4.7. Authentification LanManager

Vous pouvez utiliser l’authentification LanManager pour fournir une compatibilité avec les systèmes d’exploitation plus anciens, tels que Windows 95, Windows 98 et Windows NT 4.0 Service Pack 3 ou antérieur. D’autres applications antérieures peuvent utiliser ce mécanisme d’authentification. Par exemple, les versions antérieures de Netscape Navigator ne prennent en charge que l’authentification LM.

Les étapes suivantes montrent le flux d’événements qui se produisent lorsqu’un client s’authentifie auprès d’un contrôleur de domaine, à l’aide de l’un des protocoles NTLM. Le client et le serveur négocient un protocole d’authentification. Pour ce faire, le fournisseur de prise en charge de sécurité (SSP, Security Support Provider) négociée Microsoft est utilisé.

1. Le client envoie le nom d’utilisateur et le nom de domaine au contrôleur de domaine.

2. Le contrôleur de domaine génère une chaîne de caractères aléatoire de 16 octets, appelée valeur unique (nonce).

3. Le client crypte la valeur unique avec un hachage du mot de passe de l’utilisateur et le renvoie au contrôleur de domaine.

4. Le contrôleur de domaine récupère le hachage du mot de passe de l’utilisateur à partir de la base de données du compte de sécurité.

5. Le contrôleur de domaine utilise la valeur de hachage récupérée à partir de la base de données du compte de sécurité pour crypter la valeur unique. La valeur est comparée à celle reçue du client. Si les valeurs sont concordantes, le client est authentifié.

1.4.8. Processus d’authentification Kerberos

Dans un environnement Kerberos, le processus d’authentification commence à l’ouverture de session. Les étapes suivantes détaillent le processus d’authentification Kerberos :

1. Lorsqu’un utilisateur entre un nom d’utilisateur et un mot de passe, l’ordinateur envoie le nom d’utilisateur au centre de distribution de clés. Ce centre contient une base de données maître de clés à long terme uniques pour chaque entité dans son domaine Kerberos.

2. Le centre de distribution de clés recherche la clé principale de l’utilisateur, basée sur le mot de passe de celui-ci. Il crée ensuite deux éléments : une clé de session à partager avec l’utilisateur et un ticket d’accord de ticket. Ce ticket d’accord de ticket contient une deuxième copie de la clé de session, le nom d’utilisateur et une heure d’expiration. Le centre de distribution de clé crypte ce ticket à l’aide de sa propre clé principale, qu’il est le seul à connaître.

3. L’ordinateur client reçoit les informations du centre de distribution de clés et applique une fonction de hachage unidirectionnelle au mot de passe de l’utilisateur, ce qui convertit le mot de passe en clé principale de l’utilisateur. L’ordinateur client possède maintenant une clé de session et un ticket d’accord de ticket afin de pouvoir communiquer en toute sécurité avec le centre de distribution de clés. Le client est maintenant authentifié auprès du domaine et prêt à accéder à d’autres ressources dans le domaine à l’aide du protocole Kerberos.

4. Lorsqu’un client Kerberos doit accéder aux ressources d’un serveur membre du même domaine, il contacte le centre de distribution de clés. Le client présente son ticket d’accord de ticket et un cachet de date cryptés avec la cl de session déjà partagée avec le centre de distribution de clés. Le centre de distribution de clés décrypte le ticket d’accord de ticket à l’aide de sa propre clé principale. Le ticket d’accord de ticket contient le nom de l’utilisateur et une copie de la clé de session. Le centre de distribution de clés utilise la clé de session pour décrypter le cachet de date. Le centre de distribution de clé peut confirmer que cette demande vient réellement de l’utilisateur, car seul celui-ci peut utiliser la clé de session.

5. Ensuite, le centre de distribution de clés crée une paire de tickets, un pour le client et un pour le serveur sur lequel le client doit accéder à des ressources. Chaque ticket contient le nom de l’utilisateur demandant le service, le destinataire de la demande, un cachet de date indiquant la date de création du ticket, et une durée indiquant la période de validité des tickets. Les deux tickets contiennent également une nouvelle clé (KAB) qui sera partagée entre le client et le serveur, de sorte qu’ils puissent communiquer en toute sécurité.

6. Le centre de distribution de clés crypte le ticket du serveur à l’aide de la clé principale du serveur. Puis, le centre de distribution de clés imbrique le ticket du serveur dans le ticket du client, qui contient également la nouvelle clé. Le centre de distribution de clés crypte l’ensemble à l’aide de la clé de session qu’il partage avec l’utilisateur du processus d’ouverture de session. Le centre de distribution de clés envoie ensuite toutes les informations à l’utilisateur.

7. Lorsque l’utilisateur reçoit le ticket, il le décrypte à l’aide de la clé de session. Cela expose la nouvelle clé au client ainsi que le ticket au serveur. L’utilisateur ne peut pas lire le ticket du serveur. L’utilisateur crypte le cachet de date à l’aide de la nouvelle clé et envoie le cachet de date et le ticket du serveur au serveur sur lequel le client souhaite accéder à des ressources. Lorsqu’il reçoit ces deux éléments, le serveur décrypte d’abord son propre ticket à l’aide de sa clé principale. Cela permet l’accès à la nouvelle clé pour ensuite décrypter le cachet de date à partir du client.

1.5. Instructions de création d’une stratégie de mot de passe fort
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L’authentification est votre première défense contre les intrus. Une stratégie de mot de passe faible annulera la sécurité fournie par des pare-feu, le cryptage et d’autres mesures. Vous pouvez lutter contre cette vulnérabilité en implémentant une stratégie de mot de passe fort.

· Tenez compte de l’utilisateur. Avant d’implémenter et d’appliquer une stratégie de mot de passe, évaluez la capacité des utilisateurs à se souvenir de mots de passe complexes, qui changent souvent et sont très longs. Lorsque les mots de passe sont trop complexes ou trop longs, l’éventualité que les utilisateurs feront appel à d’autres méthodes pour se souvenir de leurs mots de passe (en les écrivant, par exemple) est très probable.

· Utilisez la fonctionnalité de complexité des mots de passe. Pour aider à implémenter une stratégie de mot de passe fort, Windows Server 2003 offre une fonctionnalité de complexité des mots de passe. Cette fonctionnalité exige des mots de passe qui :

1. ne contiennent pas le nom du compte de l’utilisateur (même partiellement) ;

2. comprennent au moins six caractères ;

3. contiennent des caractères appartenant à trois des quatre catégories suivantes :

· Majuscules (de A à Z)

· Minuscules (de a à z)

· Chiffres en base 10 (0 à 9)

· Caractères non alphabétiques (par exemple, !, $, #, %)

· Utilisez la stratégie de groupe. Le tableau suivant décrit les paramètres de stratégie de groupe que vous pouvez utiliser pour implémenter une stratégie de mot de passe fort.
	Paramètre de stratégie de groupe
	Description



	Durée de vie maximale du mot de passe


	Ce paramètre détermine combien de temps les mots de passe peuvent être utilisés avant que les utilisateurs soient tenus de les modifier. La valeur par défaut de 42 jours est généralement appropriée, mais elle doit être inférieure pour les réseaux exigeant une sécurité plus importante.

Dans ces réseaux, il peut être utile de voir combien de temps met un programme commercial de piratage des mots de passe pour compromettre les mots de passe de votre organisation et définir une valeur inférieure pour le paramètre Durée de vie maximale du mot de passe.



	Conserver l’historique des mots de passe


	Ce paramètre se souvient des mots de passe précédemment employés par les utilisateurs et empêche que ces mots de passe soient de nouveau utilisés. Par défaut, le nombre de mots de passe mémorisés est un. Ce paramètre par défaut empêche généralement les utilisateurs de choisir le même mot de passe dans le futur. Le nombre maximal de mots de passe qui peuvent être mémorisés est 24.



	Durée de vie minimale du mot de passe
	Ce paramètre détermine combien de temps un utilisateur doit conserver un mot de passe avant de le changer. Le paramètre par défaut d’un jour empêche un utilisateur de remplacer immédiatement un mot de passe par celui qu’il utilisait précédemment.



	Longueur minimale du mot de passe


	Ce paramètre détermine la longueur minimale d’un mot de passe. Le paramètre minimum recommandé est 7 caractères.
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	Même si vous appliquez des mots de passe forts via la stratégie de groupe dans Active Directory Windows Server 2003, la formation des employés est le seul moyen de les empêcher de noter leurs mots de passe ou d’utiliser des informations personnelles faciles à trouver dans les mots de passe.


1.6. Options de stratégies de verrouillage de compte et de restrictions d’ouverture de session
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1.6.1. Paramètres de verrouillage des comptes et de restriction d’ouverture de session

	Paramètre de stratégie de groupe


	Description



	Seuil de verrouillage du compte


	Détermine combien de tentatives d’ouverture de session peuvent être effectuées avant que le compte soit verrouillé. Ce paramètre ne s’applique pas aux tentatives de connexion à la console d’une station de travail verrouillée ni aux tentatives de déverrouillage d’un écran de veille, car les stations de travail verrouillées ne peuvent pas être forcées à exécuter des programmes de piratage de mots de passe.



	Durée de verrouillage des comptes
	Détermine combien de minutes un compte verrouillé reste désactivé avant d’être automatiquement activé. Si vous choisissez la valeur 0, seul un administrateur pourra déverrouiller le compte manuellement.



	Réinitialiser le compteur de verrouillages du compte après
	Détermine le nombre de minutes qui doivent s’écouler après un échec de tentative d’ouverture de session avant que le compteur soit réinitialisé à 0 échec de tentative d’ouverture de session.



	Appliquer les restrictions pour l’ouverture de session


	Détermine si le centre de distribution de clés valide chaque demande de ticket de session en examinant la stratégie des droits de l’utilisateur sur l’ordinateur cible. Cette option permet également de vérifier que le compte effectuant la demande est encore valide et qu’il n’a pas été désactivé depuis que le ticket Kerberos a été délivré.

Cette option peut parfois ralentir les ouvertures de session sur le réseau

	
	


2. Implémentation et résolution des problèmes du système de fichiers EFS (Encrypting File System)

En tant qu’administrateur système, vous serez amené à gérer les données du réseau de votre organisation. Pour gérer ces données efficacement, vous devez, entre autres, comprendre la notion de cryptage. Dans ce module, vous vous familiariserez avec le système EFS qui vous permet de stocker des données de façon sécurisée et de protéger votre réseau.
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L’authentification et les systèmes de fichiers sécurisés sont des mesures de sécurité utiles dans une organisation, mais si un intrus parvient à obtenir l’accès physique à un ordinateur, il peut passer outre ces mesures de sécurité. Un intrus disposant de l’accès physique à un ordinateur peut accéder à un système partagé en réinstallant le système d’exploitation ; il acquiert ainsi les privilèges d’administrateur sur les données de l’ordinateur. Il peut également voler un ordinateur, retirer le disque dur, l’installer sur un autre système et accéder aux fichiers stockés. Pour empêcher les intrus d’accéder aux données par de tels moyens, Microsoft a introduit le système EFS avec Windows 2000. Les fichiers cryptés via le système EFS apparaissent sous forme de caractères inintelligibles lorsque l’intrus ne possède pas la clé de décryptage. Le système EFS a été amélioré dans Microsoft Windows Server. 2003 et Windows XP.

Le système EFS présente les caractéristiques suivantes :

· Il assure le cryptage des fichiers créés sur des volumes de système de fichiers NTFS.

· Sa configuration par défaut ne requiert aucune tâche d’administration : les utilisateurs peuvent commencer à crypter des fichiers immédiatement.

· Pour crypter un fichier, il utilise un système de paire de clés publique/privée, système universel unique à une entité de sécurité spécifique.

Le processus ci-dessous met en évidence la fonctionnalité EFS.

1. Lorsqu’un utilisateur crypte un fichier pour la première fois, EFS recherche un certificat pour EFS dans le magasin de certificats local.

2. Si un certificat est disponible pour EFS et que le fichier est signalé par un utilisateur comme devant être crypté, EFS génère un numéro aléatoire, appelé clé de cryptage de fichier (FEK, File Encryption Key), pour le fichier. Il utilise la clé de cryptage de fichier pour crypter le contenu du fichier à l’aide de l’algorithme DESX, 3DES ou AES.

3. Il prend ensuite la clé publique du certificat de l’utilisateur qui est désigné pour être utilisé avec EFS et crypte la clé de cryptage de fichier à l’aide de l’algorithme de cryptage par clé publique RSA (Rivest, Shamir, Adleman).

4. Puis EFS stocke la clé de cryptage de fichier dans le champ de décryptage de données de l’en-tête du fichier en cours de cryptage. Si un agent de récupération est disponible, la clé publique de l’agent de récupération est également utilisée pour crypter la clé de cryptage de fichier. Une fois le cryptage de la clé de cryptage de fichier terminé, les autres utilisateurs ne peuvent pas la récupérer pour décrypter le fichier sans la clé privée utilisée pour la protéger.
3. Configuration d'agents de récupération EFS

Un agent de récupération est un individu qui est autorisé à déchiffrer des données qui ont été chiffrées par un autre utilisateur. Les agents de récupération n'ont pas besoin d'autres autorisations pour assumer ce rôle. L'agent de récupération par défaut est l'administrateur de domaine. Toutefois, ce rôle peut être délégué à n'importe quel utilisateur.

Il peut s'avérer nécessaire de récupérer des données lorsque vous avez besoin d'accéder à des données chiffrées par un employé qui s'est absenté ou qui a perdu la clé privée. Il est possible de récupérer des données par le biais du système de fichiers EFS dans le cadre de la stratégie de sécurité globale pour le système. Si votre certificat de chiffrement de fichier et la clé privée associée sont perdus suite à une défaillance de disque, un incident ou pour toute autre raison, la personne désignée comme agent de récupération peut récupérer les données.

Chaque agent de récupération possède un certificat spécial et la clé privée associée qui permettent de récupérer des données dans le champ d'application de la stratégie de récupération. Si vous êtes l'agent de récupération désigné, veillez à utiliser la commande Export dans Certificats dans la console MMC (Microsoft Management Console) pour sauvegarder le certificat de récupération et la clé privée associée dans un emplacement sécurisé.

Une fois la sauvegarde effectuée, vous devez utiliser Certificats dans la console MMC pour supprimer le certificat de récupération. Par la suite, si vous avez besoin d'effectuer une opération de récupération pour un utilisateur, vous devrez tout d'abord restaurer le certificat de récupération et la clé privée associée à l'aide de la commande Import dans Certificats dans la console MMC. Une fois les données récupérées, vous devrez à nouveau supprimer le certificat de récupération. Il est inutile de répéter le processus d'exportation.

Pour récupérer des fichiers chiffrés, vous devez identifier l'utilisateur qui est configuré comme agent de récupération. Ensuite, ouvrez une session en tant que cet utilisateur et déchiffrez les fichiers.

Une stratégie de récupération est configurée localement pour des ordinateurs autonomes. Pour les ordinateurs qui font partie d'un réseau, une stratégie de récupération est configurée au niveau du domaine, de l'unité d'organisation ou de l'ordinateur individuel. Ces stratégies de récupération s'appliquent à tous les ordinateurs qui exécutent les systèmes d'exploitation Windows 2000, Windows XP et Windows Server 2003. Une autorité de certification émet des certificats de récupération ; vous utilisez Certificats dans la console MMC (Microsoft Management Console) pour les gérer.

Dans un environnement de domaine, le compte Administrateur de domaine est automatiquement configuré comme agent de récupération.

L'agent de récupération est défini par l'intermédiaire d'une Stratégie de groupe.

L'agent de récupération par défaut est défini dans la Stratégie de domaine par défaut. L'administrateur est l'agent de récupération par défaut.

Lorsqu'un nouvel agent de récupération est ajouté par l'intermédiaire d'une Stratégie de groupe, il est ajouté automatiquement à tous les fichiers nouvellement chiffrés. Toutefois, il n'est pas automatiquement ajouté aux fichiers chiffrés existants. L'agent de récupération pour un fichier est défini au moment du chiffrement du fichier. Par conséquent, un fichier chiffré doit faire l'objet d'un accès et d'un enregistrement pour mettre à jour l'agent de récupération.

Deux raisons justifient la sauvegarde de la clé de récupération :

Faire face à une défaillance système éventuelle. La clé de l'administrateur de domaine qui est utilisée par défaut pour la récupération EFS est stockée uniquement sur le premier contrôleur de domaine dans le domaine. Si quelque chose venait à arriver à ce contrôleur de domaine, la récupération EFS serait impossible.

Rendre la clé récupération portable. La clé de récupération n'est pas automatiquement accessible à l'agent de récupération sur tous les ordinateurs.

Elle doit être installée dans le profil de l'agent de récupération. Si des profils itinérants sont utilisés, la clé sera accessible à l'agent de récupération sur n'importe quel ordinateur. Toutefois, si des profils itinérants ne sont pas utilisés, vous pouvez mettre à jour le profil de l'agent de récupération sur un ordinateur particulier en exportant et en important la clé de récupération.

4. Implémentation de quotas de disque

Les quotas de disque vous permettent de gérer les ressources du serveur en limitant l'espace de stockage des utilisateurs. Vous pouvez aussi utiliser des quotas de disque pour suivre l'utilisation de disque par les utilisateurs.

Dans cette leçon, vous allez apprendre à utiliser des quotas de disque et à configurer des entrées de disque.

4.1. Les paramètres de quota de disque
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Les administrateurs doivent gérer la demande sans cesse croissante en matière de stockage des données. Vous pouvez utiliser des paramètres de quota de disque pour analyser et gérer l'utilisation de disque. Les quotas empêchent les utilisateurs d'écrire des données supplémentaires dans un volume de disque une fois leur quota dépassé.

Les quotas ne servent pas uniquement à limiter l'espace. Vous pouvez également utiliser des quotas pour suivre l'utilisation de l'espace disque pour chaque utilisateur. Lorsque vous limitez l'espace, vous pouvez spécifier s'il faut enregistrer un événement lorsque des utilisateurs dépassent les limites de quota ou les niveaux d'avertissement de quota.

Vous pouvez activer des quotas sur des volumes locaux, des volumes réseau et des lecteurs amovibles s'ils sont formatés avec le système de fichiers NTFS.

Lorsque vous activez des quotas de disque pour un volume, l'utilisation du volume est suivie automatiquement pour tous les utilisateurs à partir de ce moment-là.

Les fichiers compressés étant suivis selon leur taille non compressée, vous ne pouvez pas utiliser la compression de fichiers pour augmenter la capacité de stockage pour une limite donnée. Par exemple, Windows considère un fichier de 50 mégaoctets (Mo) compressé à 40 Mo comme faisant bien 50 Mo.

L'activation des quotas de disque nécessite une surcharge minime du processeur et ne requiert aucune administration après la configuration initiale.

5. Difficultés rencontrées par les petites et  moyennes entreprises en matière de sécurité

+********************document à l'usage exclusif de l'instructeur*********************

Les atteintes à la sécurité auxquelles les PME doivent faire face se distinguent de celles rencontrées par les entreprises de grande taille. En règle générale, les organisations de plus petite taille possèdent moins de procédures formelles et disposent de moins de ressources consacrées à la sécurité.

Les problèmes de sécurité auxquels sont confrontées les petites et moyennes entreprises incluent :

· Des serveurs assurant plusieurs rôles. Dans les entreprises disposant de ressources limitées, les serveurs peuvent tenir plusieurs rôles. Vous pouvez facilement appliquer plusieurs modèles de sécurité à un serveur, mais des conflits peuvent survenir entre les différents modèles. Un serveur qui remplit plusieurs rôles est plus difficile à protéger. En outre, il présente une surface d'attaque plus importante : en cas de violation de la sécurité, tous les rôles assurés par ce serveur risquent d'être compromis. Par exemple, bon nombre de PME ont déployé Microsoft Windows Small Business Server 2003 qui fonctionne en tant que contrôleur de domaine, serveur Exchange, serveur de fichiers, serveur de base de données, serveur d'accès à distance, et éventuellement pare-feu. Les serveurs qui fournissent plusieurs services doivent être isolés d'Internet et tous les services et applications inutiles doivent être désactivés ou désinstallés.

· Des ressources limitées pour l'implémentation de solutions sécurisées.Il est possible qu'une entreprise disposant de ressources limitées ne puisse pas fournir les composants nécessaires à une solution sécurisée. L'implémentation de plusieurs pare-feu, par exemple, représente une solution trop onéreuse pour que certaines entreprises puissent l'envisager.
· Des menaces internes ou accidentelles. La compromission interne des systèmes, qu'elle soit accidentelle ou d'origine malveillante, représente un  pourcentage élevé des attaques des entreprises de petite taille et des réseaux d'entreprise à travers le monde. Les personnes mal intentionnées ont plus de facilité à mener leurs attaques si elles disposent d'un accès interne au réseau (accès personnel ou via un complice involontaire ou compromis)
· Un manque de compétences en matière de sécurité. Les petits services informatiques peuvent manquer de personnel ayant les compétences appropriées en matière de sécurité. Des compétences insuffisantes dans ce domaine peuvent conduire à la négligence de problèmes touchant à la sécurité. Dans ce cas, l'utilisation de modèles de sécurité standard peut s'avérer bénéfique.

· Des possibilités d'accès physique qui réduisent à néant de nombreuses mesures de sécurité. L'accès physique à un système peut permettre à un intrus d'exécuter des utilitaires, d'installer des programmes nuisibles, de modifier des configurations, de supprimer des composants et de provoquer des dommages physiques. Placez systématiquement les serveurs dans une pièce sécurisée et fermée à clé, et exigez que toute personne autorisée à accéder à la salle des serveurs soit clairement identifiée.

· Des conséquences juridiques. Les violations de la sécurité peuvent avoir des conséquences juridiques. Selon l'état ou le pays dont l'organisation dépend uridiquement, une entreprise peut être tenue pour responsable sur le plan égal suite à la violation de la sécurité de ses serveurs. Citons notamment es lois Sarbanes-Oxley de 2002 (exigeant la mise en conformité totale e toute entreprise publique américaine avant le second semestre 2005), IPAA (Health Insurance Portability and Accountability Act) de 1996, LBA (Gramm-Leach-Bliley Act), le décret 1386 du Sénat de Californie, insi que la directive 95/46/EC du Parlement européen et du Conseil 24 octobre 1995).

· L'utilisation de systèmes anciens. Les systèmes anciens peuvent nécessiter ne mise à niveau pour prendre en charge certaines configurations de écurité. S'ils ne sont pas mis à niveau, le risque de violation de la sécurité y est plus important que sur les systèmes récents.

6. Compromis inévitables en matière de sécurité
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Lorsque vous planifiez votre stratégie de sécurité réseau, vous devez

inévitablement faire des choix en matière de sécurité.

Les objectifs, pour un système ou un réseau informatique, varient en fonction

de votre position dans le système. Mettez en parallèle les objectifs de

l'administration de la sécurité avec ceux de l'administration de réseau :

􀂄 L'administration de la sécurité a pour but de préserver les ressources réseau

en limitant les accès à ces ressources.

􀂄 L'administration d'un réseau vise à garantir que les utilisateurs peuvent accéder à toutes les applications et tous les programmes du réseau dont ils ont besoin pour remplir leurs fonctions.

Le premier compromis inévitable en matière de sécurité consiste à faire un choix entre sécurité et simplicité d'utilisation :

􀂄 Lorsque vous installez une application sur un système d'exploitation, quel qu'il soit, vous activez des fonctionnalités supplémentaires qui risquent de fragiliser la sécurité du système en augmentant la surface exposée aux attaques. Cette vulnérabilité aux attaques (ou surface d'attaque) correspond aux risques existants de compromission du système.

􀂄 Vous pouvez augmenter le niveau de sécurité des technologies, mais en sacrifiant généralement leur simplicité d'emploi.

􀂄 Le système le plus sécurisé est celui qui n'est pas connecté et qui est enfermé dans un coffre-fort. Un tel système est parfaitement sécurisé, mais il est inutilisable.

Le compromis suivant consiste à choisir entre faible coût et sécurité :

􀂄 Dans un monde parfait où les ressources seraient illimitées, la plupart des entreprises choisiraient de créer des réseaux aussi sécurisés et simples d'emploi que possible. Mais dans le monde réel, les considérations de coût pèsent souvent très lourd quand il s'agit de concilier sécurité et simplicité d'emploi.

􀂄 Vous connaissez peut-être le principe qui consiste à choisir seulement deux des trois avantages suivants : efficacité, rapidité et moindre coût.

Les compromis en matière de sécurité sont établis selon un principe similaire, à ceci près que les trois options sont ici la sécurité, la simplicité d'emploi et le moindre coût. Il est possible de cumuler un niveau de sécurité élevé et une grande simplicité d'emploi, mais moyennant un coût important en termes d'investissements, de temps et de personnel

6.1. Le modèle Defense in Depth (protection optimale)
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La stratégie de sécurité d'une organisation est plus efficace lorsque les données sont protégées par plusieurs couches de sécurité. Un modèle de sécurité de type

Defense in Depth utilise plusieurs couches de défense, de sorte que si une couche est compromise, cela ne signifie pas nécessairement que l'intrus aura accès à l'ensemble des ressources de votre réseau. Un modèle de protection optimale augmente les risques pour l'intrus d'être détecté et réduit ses chances de succès.

Le modèle de protection optimale se compose d'une série de couches connectées entre elles. Les couches de base sont les suivantes :

􀂄 Couche Stratégies, procédures et sensibilisation. Cette couche de base a un impact sur toutes les autres couches de la protection optimale. Elle se compose de stratégies et de procédures de sécurité, ainsi que de programmes de formation sur la sécurité destinés aux utilisateurs. 
􀂄 Couche Sécurité physique. Cette couche englobe les cinq couches principales. Ses composants incluent des agents de sécurité, des verrous et des dispositifs de détection.

Il existe un grand nombre d'outils, de technologies et de méthodes conseillées qui permettent de protéger chacune des cinq couches principales. Quelques exemples :

􀂄 Couche Périmètre. Pare-feu matériels et/ou logiciels et réseaux privés virtuels utilisant des procédures de mise en quarantaine.

􀂄 Couche Réseau interne. Segmentation réseau, sécurité du protocole

Internet (IPSec) et systèmes de détection d'intrusion réseau (NIDS).

Couche Hôte. Renforcement de la sécurité des systèmes d'exploitation serveur et client, méthodes d'authentification forte, outils de gestion des mises à jour et systèmes de détection d'intrusion hôte (HIDS).

􀂄 Couche Application. Méthodes de sécurisation renforcée des applications, antivirus et logiciels anti-espion.

􀂄 Couche Données. Listes de contrôle d'accès (ACL, Access Control List), cryptage et système de fichiers EFS (Encrypting File System).

7. Implémentation de la sécurité de base des serveurs

7.1. Méthodes de sécurité de base des serveurs
7.1.1. Appliquer des mises à jour et des Service Packs
Il est important d'appliquer le Service Pack le plus récent et les mises à jour de sécurité disponibles pour les raisons suivantes :

· Les Service Packs augmentent la sécurité et la stabilité du système d'exploitation.

· La plupart des attaques menées contre des serveurs exploitent des vulnérabilités qui ont été précédemment signalées et corrigées dans un Service Pack ou dans une mise à jour de sécurité du système d'exploitation.

· Les ordinateurs qui ne disposent pas des derniers Service Pack et mises à jour de sécurité installés sont vulnérables.

7.1.2. Utiliser la stratégie de groupe

Utilisez la stratégie de groupe pour une sécurisation renforcée de vos serveurs.

Son utilisation vous permet d'effectuer les opérations suivantes :

· Désactiver les services qui ne sont pas indispensables. Chaque service ou application représente un point d'attaque potentiel. Par conséquent, désactiver ou supprimer tout service inutile permet de réduire l'exposition aux attaques.

· Implémenter des stratégies de mots de passe sécurisés. Vous pouvez renforcer les paramètres de stratégie de mot de passe et de verrouillage de compte pour un contrôleur de domaine, un serveur membre ou un serveur autonome en appliquant les paramètres d'un modèle de sécurité adéquat.

· Désactiver l'authentification LAN Manager et NTLMv1 et le stockage des valeurs de hachage de LAN Manager. LAN Manager et NTLMv1 sont des méthodes d'authentification requises par les clients antérieurs à Windows 2000. Il est possible que l'implémentation de cette méthode empêcher l'accès de clients antérieurs à Windows 2000. C'est pourquoi il est nécessaire de vérifier que vous pouvez configurer ces paramètres sans désactiver les fonctionnalités dont vous avez besoin.

7.1.3. Utiliser MBSA

Utilisez Microsoft Baseline Security Analyzer (MBSA) pour analyser des configurations de sécurité de serveur. MBSA peut exécuter des analyses locales ou à distance d'ordinateurs exécutant Windows afin d'identifier les mises à jour de sécurité manquantes et les problèmes de configuration potentiels.

MBSA affiche les résultats de l'analyse sous la forme d'un rapport Web.

Utilisez les instructions suivantes pour restreindre l'accès physique et réseau aux serveurs :

· Installez les serveurs dans une salle fermée à clé. Exigez des dispositifs à carte magnétique ou code à l'entrée de la salle fermée à clé.

· Empêchez les contrôleurs de domaine de démarrer un autre système d'exploitation en désactivant lecteurs de disquette, ports de bus série universel (USB, Universal Serial Bus) et lecteurs de CD-ROM.

· Autorisez l'accès aux serveurs uniquement au personnel digne de confiance.

· Élaborez des méthodes de sécurité pour les administrateurs de services et de données afin que seules les personnes ayant besoin d'un accès aux serveurs pour leur travail puissent effectivement y avoir accès.

· Attribuez aux différents utilisateurs de votre organisation uniquement les autorisations et droits d'utilisateur dont ils ont besoin.
7.1.4. S'appuyer sur des méthodes de base

Servez-vous des précédentes méthodes de sécurité de base des serveurs comme d'une ligne de base à laquelle vous pouvez ajouter des méthodes avancées. Ces méthodes avancées de sécurité des serveurs incluent notamment l'application de modèles de sécurité personnalisés et la configuration manuelle de filtres IPSec en fonction des rôles remplis par les serveurs.
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